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Die Mitarbeiter des Miinchner Riickversicherers Swiss Re nutzen

eine Karte flir unterschiedliche Anwendungen: Zutritt, Zeiterfassung,

Geldborsenfunktion und iffén%iﬁzierun_g fiir den Computer. Selbst das
Flaschenpfand wird auf der Karte registriert.

Der Zutritt wird {iber beriihrungslose Lese-
stationen an Drehkreuzsperren kontrolliert.

Der Schliissel zum Unternehmen

Finanzdienstleiter und Versicherungen leben
vom guten und seriésen Eindruck, den sie
bei Kunden und Interessenten erzeugen.
Um den zu gewinnen, bedarf es zunachst kon-
kurrenzfahiger Produkte und Leistungen,
aber auch eines durch das Auftreten geprdg-
ten positiven Gesamteindrucks. Ein Eck-
punkt darin ist die Wirkung des Gebadudes,
die Architektur des Unternehmenssitzes.
Hier hat der Riickversicherer Swiss Re in Un-
terfohring bei Miinchen AuRRergewthnliches
geschaffen: Eine offene, helle und transpa-
rente Architektur gehen Hand in Hand mit
kiinstlerisch gestalteten Innenhéfen und ei-
ner sich im Laufe der Jahre nahezu vollstan-
dig begriinenden Fassade.

Allerdingsist auch fiir die Swiss Re das neue
Verwaltungsgebdude kein Selbstzweck. Hier
wirken rund 500 feste Mitarbeiter sowie
eine Vielzahl externer Servicekraften, nur spo-
radisch anwesenden Angestellten und frei-
en Mitarbeitern auf circa 71000 Quadratme-
tern Bruttogeschossflidche. Eine ausgefeil-
te Zutrittskontrolle und moderne Zeiterfas-
sung sind unerldsslich. Die architektonischen
Randbedingungen mit vielen Gebdudetei-
len und Zugdngen sowie die zentrale Infor-
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mationstechnik mit SAP R/3 prdagen die An-
forderungen.

Bei Strukturierung der Anforderungen im Pro-
jekt Zeiterfassung und Zutrittskontrolle kris-
tallisierten sich einige Anforderungen recht
schnell heraus: Zum einen sollten die Mit-
arbeiter im {iblichen Tagesgeschift keine
Schliissel bendtigen, zum anderen sollte ei-
ne integrierte Losung gefunden werden, die
hardwaretechnisch beide Bereiche abdeckt.
Um die Zeitwirtschaft abbilden zu kénnen,
war vorgesehen, das HR-Modul im vorhan-
denen R/3 zu nutzen. Fiir die Zutrittskon-
trolle musste eine Softwarelosung beschafft
und installiert werden.

Unter den Pramissen »keine Schliissel« und
»ein System fiir alle Anforderungen« kam als
Erfassungsmedium nur ein beriihrungslo-
ses Chipkarten- oder Transpondersystem
infrage. Mit dieser Entscheidung verbunden
war gleich die ndchste Anforderung: Auch
die Mitarbeiterverpflegung bis hin zum Ge-
trankeautomaten sollte sich mit dieser Kar-
te bargeldlos abwickeln lassen. Und schlieR-
lich riickte eine weitere mogliche Sicher-
heitsanwendung ins Blickfeld: die sichere
Identifizierung an den Rechnersystemen.

Drei-Klassen-Zutrittsgesellschaft
»Nicht nur die Gebaudehiille war zu sichern,
so Projektleiter Christian Walz. Zwischen Ge-
bdudeteilen, zu allen Tiiren an Versorgungs-
einheiten, Technikrdumen wie beispielswei-
se dem Rechenzentrum waren Zugangssiche-
rungen vorgesehen. Entsprechend haben wir
insgesamt etwa 240 beriihrungslos arbeiten-
de Kartenleser installiert, vom Raum der Eta-
gen-LAN- und Telefonverteilung bis zur Tief-
garage.«

Drei Klassen von Zutrittskontrollzonen sind ein-
gerichtet:

Klasse 1: Tiir ist wahrend der Arbeitszeiten of-
fen, zwischen 19.30 Uhr und 6.30 Uhr sowie
an arbeitsfreien Tagen wird eine Karte bend-
tigt.

Klasse 2: Tiir ist immer zu, auch wahrend der
Biirostunden wird eine Karte benétigt.
Klasse 3: Tiir ist immer zu. Es wird eine Kar-
te und eine PIN benétigt.

Die Berechtigungen jedes Mitarbeiters sind in
Profilen hinterlegt. Derzeit angelegt sind et-
wa 45 Profile. Die Berechtigungen sind jeder-
zeit anderbar, verlorene Karten sind adhoc
sperrbar. Die Berechtigungsprofile liegen auf
bereichsmdRig angeordneten ACM-Servern.

« Im Swiss-Re-Verwaltungsgebaude wirken rund 500 feste Mitarbeiter, externe Servicekrafte, nur sporadisch
Anwesende und freie Mitarbeiter — da ist ein ausgefeiltes Zeit- und Zutrittsystem unerlésslich.

« Zeitbuchungen finden an insgesamt 14 Buchungsterminal, die meist in der N&dhe von Aufziigen sowie im
Schulungs- und Tagungstrakt installiert sind, statt.

» An HeiBgetrankeautomaten in der Cafeteria und in den Etagencafés sowie in Verpflegungsstationen sind
Zahlungen nur iiber die Geldbdrsenfunktion der Karte moglich.



Zutrittskontrolle im Haupteingang des neuen

Swiss-Re-Verwaltungsgebédudes

Aktualisiert werden die Profile
vom zentralen Zutrittskontroll-
Rechner. Diese Konstellation hat
den Vorteil, dass das gesamte Sys-
tem auch dann weiter funktio-
niert, wenn eine zentrale Daten-
leitung oder ein Rechner ausfdllt.
Das System kann ohne Einbuf3en
an Sicherheit, weiter arbeiten.
Auch gegen Einbruch schiitzt die
Anlage: Aufbruchversuche der Tii-
ren und Manipulation der Kar-
tenleser werden automatisch ge-
meldet. Ebenso l6sen Tiir6ffnun-
gen iiber eine bestimmte Zeitdau-
er hinaus eine Meldung aus. Neben
dem Aspekt der reinen Zutritts-
kontrolle erfiillt das System ei-
nen wichtigen Informationsas-
pekt im Gefahrenfall: »Muss das
Gebdude, beispielsweise bei Feu-
eralarm gerdumt werden, ldsst
sich schnell feststellen wer sich
im Gebdude aufgehalten hat, er-
kldrt Christian Walz.

Zwei Chips -

zwei Anwendungen

Eine andere Art der Zutrittskon-
trolle steckt hinter einer unge-
wohnlichen Kartentechnik: Auf
den Ausweisen sind zwei Chips
vorhanden: Ein beriihrungslos ar-
beitender und einer, der die Da-

ten nur im direkten Kontakt mit
einem Leser austauscht, dhnlich
einer Telefonkarte. Er soll kiinf-
tig als Identifizierungsmedium
im Datennetz sorgen. Alle PC-
Tastaturen werden mit einem Le-
segerdt ausgestattet. Mit Einste-
cken der Karte und Eingabe ei-
nes PIN identifiziert sich der Be-
nutzer gegeniiber der Datenver-
waltung und bekommt alle von ihm
nutzbharen Anwendungen auto-
matisch freigeschaltet. Damit ent-
fallt das aufwendige Verwalten
von Passwortern, zumeist mehre-
re pro Benutzer. Dass hier ein zu-
sdtzlicher Kontaktchip neben der
kontaktlos arbeitenden Variante
auf einer Karte gewahlt wurde, ist
in den Sicherheitsanforderungen
begriindet. Wenn der Mitarbeiter
seinen Arbeitsplatz verldsst, muss
er seine Karte ziehen. Dann wird
der Monitor schwarz geschaltet.
Einen erzieherischen Effekt hat die
Tatsache, dass die Karte benétigt
wird, um beispielsweise in die Ca-
feteria zu gelangen oder den Kaf-
fee am Automaten zu bezahlen.

Ein spezielles Highlight hat Swiss
Re sich realisieren lassen. Die
Mitarbeiter sind verschiedenen
Units im Gebdude zugewiesen.
Wenn der letzte Mitarbeiter einer
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Die Karte regelt auch den Zugang
zu einer SchlieBfachanlage.

Eine von insgesamt acht zweigeschossigen
Biiro-Units der Swiss Re

Unit das Haus verldsst, also Gehen gebucht
hat, wird innerhalb der Unit automatisch das
Licht und die Be- und Entliiftung herunter
gefahren. Selbstverstandlich sind weiterhin
manuelle Ein- und Ausschaltungen moglich.
Eine Schnittstelle zwischen Gebdudeleit-
technik und Zeiterfassungssoftware hat die-
ses Feature ermdglicht.

SchlieRfachanlage und
Sicherheitsschleusen

Mit dem Ziel ein schliisselfreies Gebdude fiir
die »normalen« Mitarbeiter zu erreichen, wa-

ren auch Uberlegungen hinsichtlich der In-
tegration von SchlieRfachanlagen anzustel-
len. Sie dienen beispielsweise der zentralen
Aufbewahrung von Automatenschliisseln, Ser-
vice-Zutrittskarten oder als Zwischenablage
von Ausdrucken aus den zentralen Hochleis-
tungsdruckern. Hat ein Mitarbeiter die Berech-
tigung, aus einem SchliefRfach etwas zu ent-
nehmen, legt er seine Karte an das Lesege-
rdt, das das Fach mit entsprechender Fach-
nummer freigibt.

Fiir Hochsicherheitsbereiche, beispielsweise
das Rechenzentrum, sind Schleusensteue-
rungen installiert, deren Funktion ohne zu-
sdtzliche oder spezielle Hard- und Software
realisiert wurden.

Zeitwirtschaft fiir eine Kultur

der Fairness

Zweiter wichtiger Funktionsblock der Instal-
lation ist die Zeiterfassung. Fiir alle Mitar-
beiter gilt ein einheitliches Zeitmodell: Es
gilt Gleitzeit bei einer Regelarbeitszeit von
38,5 Stunden pro Woche. Gezdhlt werden
Anwesenheitszeiten von 7.00 bis 19.00 Uhr
auler Samstag und Sonntag. Es sind kei-
ne Mindestzeiten pro Tag vorgeschrieben,
und es kdnnen beliebig viele Gleittage ge-
nommen werden. Um die Uberstundenkon-
ten nicht allzu sehr anschwellen zu lassen
findet einmal jahrlich eine Kappung statt.
Das iiber 50 Stunden liegende Guthaben
wird Angestellten auf ein Langzeitkonto, dhn-
lich einem Lebensarbeitszeitkonto, {ibertra-
gen. Aul3er tarifliche Angestellte: Sie erhal-
ten nur 50 Prozent des iiber 70 Mehrar-
beitsstunden liegenden Anteils gutgeschrie-
ben. Leitende Mitarbeiter erhalten nur den
iiber 100 Mehrarbeitsstunden liegenden
Anteil zu 50 Prozent auf ihr Langzeitkon-
to.

Zeitbuchungen finden an insgesamt 14 Bu-
chungsterminals statt. Sie sind arbeitsplatz-
nah, zumeist in Nahe der Aufziige sowie im
Schulungs- und Tagungstrakt installiert. Am
Empfang werden die Karten von Mitarbeitern
der externen Firmen erfasst. Im Zweifelsfall
konnen hier externe Mitarbeiter {iberpriift wer-
den.

Die Zeitbuchungen flieRen iiber einen Server
inR/3 ein, genutzt wird die neue PDC-Schnitt-

stelle. lber Nacht werden die Datensitze ver-
arbeitet und die Ergebnisse an den Zeiterfas-
sungsserver zuriick gemeldet. Am ndchsten
Morgen stehen den Mitarbeiter auf Knopf-
druck an den Terminals verschiedene Infor-
mationen zur Verfiigung: Gleitzeitsaldo, Rest-
urlaub, genommene Gleittage, Mehrarbeitssal-
do (bei angeordneter Mehrarbeit) und der
Stand des Langzeitkontos konnen abgerufen
werden.

»Die groRziigigen Regelungen geben den Mit-
arbeitern viele Freiheiten, was ohne die Er-
fassung der Arbeitszeiten gar nicht mdglich
widre. Die Arbeitszeiterfassung schafft auch
innerhalb von Teams und Arbeitsgruppen ei-
ne gewisse Kultur der Fairness«, haben Chris-
tian Walz und seine Kollegen in der Projekt-
gruppe festgestellt.

Zeitbeauftragte, ein zumeist eher wenig ge-
liebter Job in den Unternehmen, benétigt
Swiss Re nicht. Fehlzeiten buchen die Mitar-
beiter iiber ihren PC selbst in R/3. Uber das
zentrale Informations- und Mailmedium
Lotus-Notes konnen Mitarbeiter ihre Zeitre-
ports direkt in R/3 einsehen und Korrektu-
ren eintragen. Automatisch erhdlt der Vorge-
setzte eine Info-Mail. Bestdtigen muss er die
Buchung jedoch nur, wenn Rechtsvorschrif-
ten das verlangen, beispielsweise bei Krank-
meldungen oder bei kritischen Vorgangen.

Multifunktionales Kartensystem

Eine weitere, sehr augenféllige Anwendung
der Dienstausweise der Swiss Re findet sich
bei der Verpflegung. An HeiRgetrankeauto-
maten in der Cafeteria und in den Etagenca-
fés sowie in Verpflegungsstationen ist kei-
ne Bargeldannahme maglich. Zahlungen sind
nur {iber die Geldbérsenfunktion der Karte
moglich. Die Karten lassen sich an einem
Automaten mit Bargeld oder per Abbuchung
iiber die Euroscheckkarte aufladen. Interes-
santes Detail am Rande: Auch fiir die Riick-
nahme der Pfandflaschen steht ein Automat
zur Verfiigung, er bucht das Pfand auf die
Karte. Eine Verrechung des Verzehrs mit Lohn
oder Gehalt ist per Schnittstelle problemlos
moglich, darauf wurde aber bewusst verzich-
tet: Die Personalabteilung soll keinen Ein-
blick in das Verzehrverhalten einzelner Mit-
arbeiter gewinnen kdnnen.
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Die Schnittstelle zu den Benutzern bilden, je nach Aufgabe, verschie-
dene Typen der Erfassungsterminals und Kartenleser der Serie In-
tus des Herstellers PCS Systemtechnik GmbH. Die insgesamt 240
Lesegerdte der Zugangskontrolle an Tiiren werden von insgesamt
46 ACM-Rechnern vom gleichen Hersteller verwaltet, die direkt am
unternehmensweiten Ethernet angeschlossen sind. Fiir die Zeiter-
fassung stehen den Mitarbeitern Intus-Terminals zur Verfiigung, an
denen sie zusatzlich persdnliche Daten wie Gleitzeit- oder Urlaubs-
salden abrufen konnen. Die Zeiterfassungsgeréte geben und emp-
fangen Daten aufgrund ihrer PC-Architektur ebenfalls direkt tiber
das Ethernet.

Die gesamte Daten- und Rechteverwaltung der Zutrittskontrolle
tibernimmt die Software auf einem zentralen Server. Die Vorverar-
beitung der Zeiterfassungsdaten geschieht ebenfalls auf einem Ser-

Sicher in die Zukunft

Ein so komplexes Projekt, in dem
bereits Funktionen der nachsten
Jahre vorbereitet wurden, ver-
langt Know-how sowie Hard- und
Software auf dem neuesten Stand.
Die Integration einer Fiille von
Funktionalitédten ohne den Stan-
dard zu verlassen, verspricht Zu-
kunftssicherheit. Lediglich die
Dateniibergaben an die Gebdude-
leittechnik verlangten Individual-
programmierungen. Aufjeden Fall
werden Updates der Software kei-
ne Probleme bringen. Da die Hard-
ware, also Leser, Zeiterfassungs-
gerate und Rechner zur Daten-
Vorverarbeitung, auf Industrie-
standards aufbauen, sind auch
hier in absehbarer Zukunft, kei-
ne Probleme zu befiirchten.
Bewusst hat Swiss Re nicht auf
Komplettsysteme mit allen Kom-
ponenten aus einer Hand gesetzt.
»Zum eineng, so Christian Walz,
»sind das iiblicherweise proprie-

ver, der die Datenséatze mit R/3 austauscht.

tére Technologien, die eine An-
bindung externer Technologien
erschweren, zum anderen ist man
bei Ausfall des Lieferanten vollig
aufgeschmissen.« Also sollten fiir
Software und Hardware jeweils
sehr starke Partner auftreten, die
selbstverstandlich harmonisch
zusammen arbeiten. Da PCS iiber
eine Vielzahl von Partner in allen
Regionen und mit verschiedenen
Tatigkeitsschwerpunkten verfiigt,
war das kein Problem.

Das Design passt

Nach Abstimmung der Technik
gab es eine durchaus bedeuten-
de Phase, in der es um Designfra-
gen hinsichtlich der Terminals
ging. Die Form der Leser und Ter-
minals geniigte den hohen Anfor-
derungen, auch denen des Archi-
tekten, der mit in der Planungs-
gruppe sal%. Lediglich die Farbge-
bung wurde den speziellen
Wiinschen angepasst.

Marc Siemering,
Marketing-Manager,
PCS Systemtechnik
GmbH, Miinchen,
msiemering@pcs.com




