Trends bei Systemkomponenten zur
Zeiterfassung und Zutrittskontrolle
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Nur mit Einsatz moderner Informations-
technik zur Personalzeiterfassung (PZE)
und Zutrittskontrolle (ZK) sind neue
Konzepte zur Arbeitszeitflexibilisierung,
Personaleinsatzplanung (PEP) und zum
Schutz von Eigentum realisierbar. Das
Unternehmen profitiert von der gleich-
méBigen Auslastung und Sicherung sei-
ner Kapitalinvestitionen und die Arbeit-
nehmer erhalten mehr Freiheit fiir ihre
Arbeits- und Freizeitplanung. Das zu-
nehmende Informations- und Sicher-
heitsbediirfnis der Unternehmen erfor-
dert den Einsatz von multifunktionalen
Terminals zur Erfassung und Anzeige
von Betriebsdaten mit Anschlussmog-
lichkeit von abgesetzten ZK-Lesern. Der
Mitarbeiter kann sich aktuelle Daten,
z.B. iiber geleistete Arbeitszeiten oder
firmeninterne Veranstaltungen, direkt
an seinem Arbeitsplatz abrufen. Anwen-
derbediirfnisse werden den Trend bei
der Erfassungstechnologie bestimmen.

Unser Autor Werner Stérmer présen-
tiert in einer dreiteiligen Artikelserie Aus-
ziige aus dem Buch ,Arbeitszeitmanage-
ment & Zutrittskontrolle mit System*®. Die
Themen ,Systemvielfalt bei Zutrittskon-
trollsytemen® und , Kartengesteuerte oder
biometrische Personenidentifikation“ wer-
den in den beiden nachfolgenden Heften
veroffentlicht werden.

Datenerfassung und Zutrittskontrolle
zum Nutzen des Unternehmens

Heute bildet die PZE die Basis fiir ein in-
novatives Zeitmanagement und be-
schriankt sich dabei keineswegs nur auf
die Ermittlung von An-/Abwesenheitszei-
ten. Erfasste Zeitdaten werden direkt
bewertet und flieBen in Lohn- und Ge-

haltsabrechnungsmodule oder in die
Auftragsbearbeitung ein. Allein das Ver-
walten von Personaleinsatzpldnen ist
ohne eine umfassende Zeitwirtschaftslo-
sung nicht moglich. Fundamental ist da-
bei das Wissen, wer wann und in wel-
chem Umfang einsetzbar ist. Friiher
mussten Einsatzpldne miihsam und zeit-
intensiv von Hand aktualisiert werden.
Heute sind die Verantwortlichen in der
Lage, kurzfristig auf Personalausfille
reagieren zu konnen und stindig ak-
tuelle Einsatzpline an PC-basierenden
BDE-Terminals zu generieren. In einer
Vielzahl von vernetzten Anwendungen
ist gerade eine funktionierende Zeitwirt-
schaft zur Erfassung und Auswertung
von Personaldaten, innerhalb einer mo-
dernen IT-Umgebung, nicht wegzuden-
ken. Meist ist die Zutrittskontrolle Be-
standteil eines Zeitwirtschaftssystems,
das wiederum iiber Schnittstellen mit
anderen Systemen, zum Beispiel fiir die
Produktionsplanung oder Betriebsdaten-
erfassung (BDE), verbunden ist. Das
heiBlt, ZK, PZE und BDE werden nicht
mehr als Insellésung eingesetzt, sondern
sind mittels einer Client-/Server-System-
architektur  integrierte = Bestandteile
unternehmensweiter  Informationssys-
teme, die sich den stidndigen Verédnde-
rungen anpassen konnen.

Erfassungsperipherie mit Benutzer-
komfort

Abhéngig von der Unternehmensgrofe,
der Einsatzart und den Umgebungsbe-
dingungen, sind folgende Varianten von
DE-Terminals zu unterscheiden:

e Einfache bzw. ,dumme®, parametrier-
bare Erfassungsterminals mit gerin-
ger Speicher- und Anzeigenkapazitit,
auch als Sub- oder Online-Terminals
bezeichnet.

e Intelligente“ und frei programmier-
bare Terminals mit flexibler Benut-
zeroberfliche sowie hoher Speicher-
und Anzeigenkapazitit.

¢ PC-basierende Terminals mit Touchdis-
plays zur multifunktionalen Nutzung.

e ESS- und PC-Terminals mit Standard-
Betriebssystemen, VGA-Displays und
integriertem Identifikationssystem

Bislang dienten PZE-Geréte nur der Da-

tenerfassung mit Informationsfluss in

Richtung des iiberlagernden Anwen-
dungssystems, neuerdings konnen die
Informationen aber in beide Richtungen
flieBen. Entsprechend sind moderne
PZE-/BDE-Terminals mit groBen, mehr-
zeiligen Displays ausgestattet, iiber die
der Anwender Riickmeldungen iiber die
geleistete Arbeitszeit, Resultate seines
Produktionsbereiches oder Informatio-
nen iiber betriebliche Veranstaltungen in
Form von gut lesbaren Texten oder Gra-
fiken erhalten kann. Eine einfache Hand-
habung und ein optisch ansprechendes
Design der Terminals erhohen die Ak-
zeptanz des Systems.
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Abb. 1: Beispiel fiir ein multifunktionales BDE-Ter-
minal mit Touchscreen (Foto: PCS Systemtechnik)

Die Ein-/Ausgabe von Daten iiber einen
Touchscreen (Sensorbildschirm) bietet in
Verbindung mit einer grafischen Benut-
zerfiihrung neue Moglichkeiten (Abb. 1
bis 3). Herkémmliche Tastaturen bei
PZE-Terminals haben den Nachteil der
fixen Tastenanzahl und einer einge-
schrinkten Beschriftung. Bei Einsatz ei-
nes Touchscreens kann eine kundenspe-
zifische Tastatur mittels Software oder
einem hinterlegten, individuellen Passe-
partout realisiert werden. Die Anzahl,
Grofe, Lage und Beschriftung der Tasten
kann softwaregesteuert auf dem Display
(Softkey) oder auBerhalb davon, als
weitere frei programmierbare Tasten
erfolgen. Wesentlich ist auch eine indi-
viduelle, kundenspezifische und ge-
schiitzte Tastenbeschriftung. Werden die
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Komponenten eines PCs mit den Erfas-
sungsmodulen eines PZE-Terminals
kombiniert, insbesondere mit einem
integrierten Identifikationssystem, dann
ergibt sich daraus ein kompaktes und fiir
alle Umgebungsbedingungen nutzbares
Datenerfassungs- und Infosystem auf
Terminal- bzw. PC-Basis. Eine integrierte
Nutzung von ISDN, Token-Ring, Ether-
net, Internet oder Intranet erméglichen
zusétzlich die elektronische Besucheran-
meldung mit komfortablem Géste-, Ver-
anstaltungs- und Kongressmanagement.
Aufgrund Threr flexiblen Montagemog-
lichkeit als Wand- oder Tischgeriit, ste-
hen fast unbegrenzte Einsatzmoglichkei-
ten: Als Informationsquelle im Foyer der
Eingangshalle (Abb. 2), in der Kantine
oder in sonstigen Aufenthaltsraumen.
Géste und Besucher konnen sich ohne
Identifikation iiber das Unternehmen in-
formieren oder eine Wegebeschreibung
abrufen. Mitarbeiter haben per Ausweis-
identifikation zusétzlich Zugriff auf wei-
tere Daten, z.B. auf Zeitbuchungen oder

Abb. 2: Beispiel fiir ESS-Terminal mit Touchscreen,
das auch von Besuchern zum Abruf von Informa-
tionen genutzt werden kann (Foto: PCS System-
technik)

personliche und abteilungsbezogene In-
formationen.

Employee Self Service

Der Grundgedanke hierbei ist, dass Mit-
arbeiter und Vorgesetzte einen Teil ihrer
personenbezogenen Daten selbst verwal-
ten und pflegen sowie bestimmte Infor-
mationen eigenstédndig aus dem Internet
bzw. Intranet abrufen. Aus den USA
stammend hat sich auch bei uns hierfiir
der Begriff ,,Employee Self Service* (ESS)
etabliert, was iibersetzt ,Mitarbeiter-
Selbstbedienung® heif3t. Beispielsweise
konnen Formulare fiir Urlaubsantrige
oder Freischichten per Internet angebo-
ten werden. Der tédglich aktualisierte
Zeitnachweis oder der Einsatzplan fiir
die ndchsten Tage kann am Bildschirm
abgerufen werden. Ausdruck und Ver-
sand von Formularen oder Zeitnachwei-
sen konnen damit ganz entfallen. Einga-
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bemasken und Formulare konnen mit
Hilfe von HTML-Editoren relativ einfach
erzeugt werden. Diese einem Papierfor-
mular dhnlichen Erfassungsblitter kon-
nen neben den Zeitangaben auch detail-
lierte Angaben iiber Projektnummer,
Auftragsnummer und Kostenstelle der
geleisteten Tétigkeit etc. enthalten. Ne-
ben dem Uhrzeitformat kann man sich
auch auf die Erfassung von Stunden fiir
die erbrachten Arbeitsleistungen be-
schrinken. Durch die flexiblere Oberfli-
chengestaltung kann die betrieblich an-
gemessene Form der Zeitdatenerfassung
gewdihlt werden.

Anbieter von PZE-Terminals entde-
cken die Moglichkeiten der Internettech-
nologie und entwickeln neue, PC-basie-
rende Terminalgenerationen, die durch
robuste und leicht zu bedienende
Touchscreens auch im Produktionsum-
feld (Abb. 3) oder fiir sehr ungeiibte An-
wender eine Alternative zur miithsamen
»Zettelwirtschaft” bilden. Internetfihige
bzw. PC-basierende PZE-Terminals funk-
tionieren wie ein Netzwerk-Computer. Er
bezieht seine Applikation aus einem
Netzwerk, iiber dieses erfolgt auch die
Ablage von Daten. Die Versendung und
Versorgung mit Programm- und Funk-
tions-Updates erfolgt ebenfalls aus dem
Netz. So konnen solche Systeme inner-
halb einer Netzwerkapplikation in einer
Client-Server-Losung betrieben werden.
Durch die Verwendung moderner Ver-
schliisselungsverfahren und Firewalls
konnen mittlerweile auch kritische Da-
ten, wie Personaldaten, gegen unbefug-
ten Zugriff und Manipulation gesichert
werden. Bei einer Intranetlosung steht

der Applikationsserver beim Kunden. Es
besteht auch die Moglichkeit, die War-
tung der Zeitwirtschaft via Internetver-
bindung zu realisieren.
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Abb. 3: Auch in rauen Umgebungsbedingungen
konnen Betriebsdaten iiber Touchscreen erfasst
werden (Foto: PCS Systemtechnik)

Ausfiihrliche Informationen zur Planung,
Auswahl und Einfiihrung einer Personal-
zeiterfassung und Zutrittskontrolle mit
Checklisten zu den einzelnen Themenbe-
reichen enthdlt das nachfolgend aufge-
fiihrte Buch (siehe Kasteninformation).
Im néchsten Heft erfolgt eine Fortset-
zung dieses Aufsatzes mit einer Uber-
sicht zu Zutrittskontrollsystemen.

Werner Stormer
PCS Systemtechnik
Ruhrallee 311
D-45136 Essen
wstoermer@pcs.de
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ZK-Terminals mit mehrzeiligem Display,
auf dem eine entsprechende Bediener-
fiihrung angezeigt wird, sinnvoll sein.

Integrierte Sicherheitslosungen

Die ZK ist meist Teil eines integralen Si-
cherheitskonzepts mit Alarmanlagen,
Einbruchmeldesystemen und zentraler
Leittechnik. Hinzu kommt die Anbindung
und Steuerung von Vereinzelungsein-
richtungen, wie Schranken, Drehkreuze
und -tiiren. Verstdrkt findet auch die In-
tegration in andere kartengesteuerte An-
wendungen, wie die Kantinendaten-
(KDE) und Personalzeiterfassung (PZE),
statt. Aus Kostengriinden ist hier die
Nutzung des gleichen Netzwerks, Aus-
weis- und Identifikationssystems, unter
Umsténden auch des gleichen Terminals,
sinnvoll. Bei derart verkniipften Syste-
men werden mit nur einem Buchungs-
vorgang die Zutrittsberechtigung erteilt
sowie die Anwesenheit und der Arbeits-
beginn des Mitarbeiters erfasst (Abb. 2).

Gerade bei Kombination von ZK mit
PZE empfehlen sich Standalone-Termi-
nals, die bei Ausfall des ZK-/PZE-Servers
oder bei Unterbrechung der Datenlei-
tung selbstéindig die Buchung speichern,
die Zutrittsanforderung priifen und den

Abb. 3: Die ZK im Fahrstuhl verhindert das Anfah-
ren verbotener Etagen [Foto: PCS Systemtechnik]

Zugang freigeben oder sperren konnen.
Um sicher zu gehen, dass unbefugtes
Personal nicht auf bestimmte Etagen
gelangt, kann eine Aufzugssteuerung
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eingerichtet werden: Ein im Aufzug in-
stalliertes ZK-/PZE-Terminal (Abb. 3) er-
laubt oder untersagt dann das Anfahren
dieser Stockwerke. Die ZK am Parkplatz-
oder Tiefgarageneingang vermittelt zu-
sitzlich einen Uberblick iiber die Stell-
platzbelegung.

Marktsichtung und
Informationsbeschaffung

Eine vollstindige Marktanalyse kann bei
den zahlreichen Anbietern von Software,
7K-/PZE-Terminals, Ausweis- und Identi-
fikationsystemen in der Regel nicht erfol-
gen. Das Projektteam sollte sich aber
zumindest im Internet, mittels Fachzeit-
schriften oder auf Messen (z.B. CeBit,
Systems, Security) einen Uberblick iiber
die wichtigsten Produkte verschaffen.
Ausfiihrliche Informationen zur Planung,
Auswahl und Einfithrung von ZK-, PZE-
und Zeitwirtschaftssystemen mit Check-
listen zu den einzelnen Themenberei-
chen enthélt das nachfolgend aufge-
fiihrte Buch (siehe Kasteninformation).

Praxisnahe Informationsquellen sind
auBerdem Fachaufsidtze und Anwender-
berichte. Entsprechendes Material erhilt
der Interessent auch von den ZK-/PZE-
Anbietern: das Spektrum reicht von
Prospekten, Bedienungsanleitungen, In-
formationsveranstaltungen und Vorfiih-
rungen bis hin zur Uberlassung eines
Testsystems. Unter Einbeziehung des
Pflichtenheftes, kann nach der ersten
Sichtung des Produktangebotes meist
schon ein groBer Teil eliminiert werden.

Informationen aus erster Hand erhélt
der Interessent von Referenzkunden des
Anbieters. Dabei sollen die Erfahrungen
mit dem Anbieter und dem angebotenen
System beurteilt und {iberpriift werden.
Resultate sind oft nicht iibertragbar, Er-
kenntnisse tiber den Umgang des Anbie-
ters mit seinen Kunden aber niitzlich.
Die Ausbaubarkeit des Systems und die
Kompetenz des Anbieters in der Anbin-
dung benachbarter Systeme ist hoch zu
bewerten. Da in immer kiirzeren Inter-
vallen neue Produkte auf den Markt
kommen, sollten Referenzen nicht ilter
als fiinf Jahre sein.

Auf der Grundlage von detaillierten
Anforderungen, Angebotsvergleichen
und Besichtigungen von Referenzinstal-
lationen sollte das Projektteam in der
Lage sein, den geeigneten Anbieter aus-
zuwéhlen.

SECURITY Halle 10, Stand 204

Werner Stormer
PCS Systemtechnik

Der dritte Teil wird sich auf das Thema &Kartengesteu-
erte oder biometrische PersonenidentifikationO kon-

zentrieren.

GIT Sicherheit + Management 6/2002, S. 30-31, GIT VERLAG GMBH & Co. KG, 64220 Darmstadt, www.gitverlag.com



