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Neue Sicherheitsanforderungen aufgrund
von Negativereignissen und Katastro-
phen sowie Änderungen von Gesetzen und
Verordnungen zum Schutz von Mensch
und Umwelt sind meist die Gründe für
den Start eines Projektes zur Zugangs-
und Zutrittskontrolle (ZK). Die Zutritts-
kontrolle soll das unbefugte Betreten
von Gebäuden, Räumen und Arealen ver-
hindern und darin befindliche Werte vor
Diebstahl oder Zerstörung schützen.
Moderne ZK-Systeme ermöglichen die
einfache Integration in kartengesteuer-
te Anwendungen, wie die Kantinenda-
ten- (KDE) und Personalzeiterfassung
(PZE). Aus Kostengründen ist hier die
Nutzung des gleichen Netzwerks, Aus-
weis- und Identifikationssystems, ge-
gebenenfalls auch des gleichen Termi-
nals, sinnvoll. Bei derart verknüpften

Die Guten von 
den Bösen trennen
Nach dem 11. September sind die Sicherheitsanforderungen gestiegen. Dieser Beitrag
erläutert die wesentlichen organisatorischen Maßnahmen zur Einführung einer 
Zutrittskontrolle und beschreibt die aktuellen Technologien zur Personenidentifikation.

Systemen können mit nur einem Bu-
chungsvorgang der Arbeitsbeginn des
Mitarbeiters erfasst und die Zutrittsbe-
rechtigung erteilt werden. Ein weiterer
Vorteil ist die Nutzung gleicher Stamm-
daten. Diese beinhalten die Arbeitszeit-
vereinbarung für den Mitarbeiter, sein
Arbeitsprofil sowie seine Buchungs- und
Zutrittsberechtigungen, so dass beide
Systeme logisch mit den gleichen Basis-
daten arbeiten. Eine doppelte zeitinten-
sive Datenpflege entfällt. Häufig wird
von Unternehmen oder seinem Betriebs-
rat trotzdem eine strikte Trennung von
ZK und PZE gefordert. Dies ist problem-
los möglich. Zumindest sollten aber aus
Service- und Kostengründen die glei-
chen Ausweis- und Lesesysteme einge-
setzt werden, wie sie bereits für die PZE
üblich sind. 

Die ZK ist meist auch Teil eines integra-
len Sicherheitskonzepts mit Alarmanla-
gen, Einbruchmeldesystemen und zent-
raler Leittechnik. Hierzu gehört die An-
bindung und Steuerung von Vereinzel-
ungseinrichtungen wie Schranken,
Drehkreuze und Türen. Von zunehmen-
der Bedeutung ist auch der Schutz von
Programmen und Daten. In der Regel er-
halten nur Berechtigte Zugriff auf Rech-
ner und Netzwerk, die sich über ein Pass-
wort oder besser noch Ausweise und/oder
biometrische Merkmale am PC-Arbeits-
platz identifizieren können. Die Über-
prüfung der jeweiligen Zugriffe wird als
Zugangskontrolle bezeichnet und soll-
te nicht mit der Zutrittskontrolle ver-
wechselt werden.
Beispielsweise bei PCs oder Terminals,
die zur Verwaltung von Personaldaten

Kompakt
● Die Zutrittskontrolle soll das unbefugte Betreten von Gebäuden, Räumen und Arealen verhindern.
● Die Zutrittskontrolle ist meist auch Teil eines Sicherheitskonzepts mit Alarmanlagen, Einbruchmeldesystemen 
und zentraler Leittechnik.
● Bei PCs oder Terminals, die zur Verwaltung von Personaldaten oder zur Mitarbeiterselbstbedienung 
(Employee-Self-Service) eingesetzt werden, sollte eine Zugangskontrolle erfolgen.
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oder zur Mitarbeiterselbstbedienung
(Employee-Self-Service = ESS) einge-
setzt werden, sollte eine Zugangskontrol-
le erfolgen. Empfehlenswert sind Syste-
me mit integrierten Identifikationssys-
temen. Im Beispiel von Abbildung 1 er-
hält der Benutzer nur Zugriff auf seine
Personaldaten am ESS-Terminal, wenn
er nach erfolgreicher Ausweisidentifika-
tion – statt Passworteingabe – sich mit-
tels Fingererkennung eindeutig authen-
tifizieren kann.

Organisatorische Maßnahmen 
Im Vergleich zu anderen IT-Vorhaben gel-
ten Zutrittskontrollprojekte als ausge-
sprochen anspruchsvoll und schwierig. Ne-
ben den fachlichen Aspekten muss sich
das Projektteam sehr intensiv mit tech-
nischen Fragen (Identifikationssysteme,
Systemhard- und Software) und mit or-
ganisatorischen Regelungen (Betriebs-

vereinbarung, Berechtigungsmodelle)
auseinander setzen. Um den gewünsch-
ten Nutzen und eine hohe Verfügbarkeit
zu erreichen, ist eine sorgfältige Planung,
Auswahl, Einführung und ausreichende
Systembetreuung sicherzustellen. Wich-
tig ist zu Beginn des ZK-Projektes die Er-
arbeitung der Aufgabenstellung, des Um-
fangs und der Ziele des geplanten Pro-
jektes. Seitens des Managements werden
vorher meist auch wichtige Restriktio-
nen für die Realisierung definiert wie be-
stimmte Systemanforderungen, der Kos-
ten- und Zeitrahmen. Weitere Rahmen-
bedingungen werden durch das vorhan-
dene IT-Umfeld gesetzt.
Von besonderer Bedeutung ist die Prü-
fung des Sicherheitsbedarfs und der da-
mit verbundenen Festlegung von Sicher-
heitszonen. Dabei handelt es sich um
eine rein organisatorische – auf das je-
weilige betriebliche Umfeld bezogene –

Definition. Das Unternehmensgelände
und die darin befindlichen Gebäude wer-
den in verschiedene Zonen eingeteilt, für
die jeweils individuell der Grad der Si-
cherung festgelegt werden kann. Zu un-
terscheiden sind das betriebliche Anwe-
sen mit Zufahrten, Parkplätze und die
verschiedenen Gebäude mit Stockwerken,
Abteilungen (vergleiche Abbildung 2).
Jede Raum- und Zeitzone kann einer
bestimmten Sicherheitsstufe zugeord-
net werden.
Mit einer abgestuften Zonensicherung
wird zum Beispiel gewährleistet, dass
jeder Mitarbeiter den Zutritt zur Kanti-
ne erhält aber nur die EDV-Mitarbeiter
ins Rechenzentrum dürfen. Um einen
Überblick über die Einteilung von Si-
cherheitszonen innerhalb eines Schutz-
objekts zu erhalten, ist es sinnvoll, die-
se Zonen zum Beispiel mit unterschied-
lichen Farben zu kennzeichnen. Dabei
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wird unterschieden – für Mitarbeiter und
Besucher kenntlich gemacht – ob die
Zone gesichert und laufend überwacht
wird oder für jedermann zugänglich ist.
Ausweise können komplett eingefärbt oder
auch nur mit einem Farbpunkt gekenn-

zeichnet werden. Bei sichtbar
getragenen Ausweisen lässt
sich so mit einem Blick feststel-
len, ob der Ausweisinhaber Zo-
nenzulassung hat oder nicht.
Ergänzend können bereits an
Lesegeräten in Zugangsberei-
chen oder an den Türen Farb-
markierungen angebracht sein.
Auch auf Gebäudeplänen soll-
ten die Raumzonen über die
Grafiksoftware in verschiede-
nen Farben darstellbar sein.

Kartengesteuerte 
oder biometrische 
Personenidentifikation

Nur Personen, die sich identifizieren 
können und über eine Berechtigung ver-
fügen, erhalten den Zutritt zum Werksge-
lände, zu Gebäuden und Sicherheitsberei-
chen. Da die Identträger – meist Mitarbei-
terausweise – auch für andere kartenge-

steuerte Anwendungen wie Kantinen- und
Personalzeiterfassung, genutzt werden,
kommt der Auswahl des Identifikations-
systems besondere Bedeutung zu. Zur Zu-
trittskontrolle mit hohen Sicherheitsan-
forderungen werden verstärkt biometri-
sche Verfahren eingesetzt (vergleiche Ab-
bildung 1, 3 und 4).
Für die klassische Zutrittskontrolle werden
heute kontaktlose Chipkarten oder Trans-
ponder, zum Beispiel als Schlüsselanhän-
ger eingesetzt. Im Unterschied zu ande-
ren Technologien besitzt die Chipkarte ei-
ne integrierte Schaltung zur Informati-
onsspeicherung mit Datenschnittstellen
nach außen. Beim Einsatz biometrischer
Verfahren, wie Fingerprint oder Gesichts-
erkennung, können die Referenzdaten in
einem entsprechend großen und gegen
unerlaubten Zugriff gesicherten Speicher
der Chipkarte hinterlegt werden.
Die Chipkartentechnologie ermöglicht auch
die Verknüpfung mit anderen Anwendun-
gen. Beispielsweise kann die Geldkarte der
deutschen Kreditwirtschaft auch zur Iden-
tifikation bei der ZK, PZE und KDE genutzt
werden. Auf dem freien Speicherplatz des
Kartenchips wird eine Ausweisnummer
hinterlegt, mittels der die Überprüfung
von Berechtigungen gesteuert werden. Der
Vorteil besteht vor allem darin, dass die
betreffenden Unternehmen oder Behör-
den keine Investitionen in die Karten leis-
ten müssen, weil sie bereits bundesweit ver-
breitet sind. Dabei spricht für die Geldkar-
te auch, dass das Schlüsselmanagement für
gesichertes Auslesen der Daten und damit
eine effiziente Kartenechtheitsprüfung
bereits auf dem Chip implementiert ist
(vergleiche Abbildung 3).

Kontaktlose Chipkarte
Bedingt durch die Art der Datenübertra-
gung und den Aufbau des Lesesystems
ist die kontaktbehaftete Chipkarte nicht

Mehr zum Thema
Mülder, Wilhelm/Störmer, Werner: Arbeitszeitmana-
gement & Zutrittskontrolle. Anforderungen, Einfüh-
rungsstrategien und Beispiele, 3. überarbeitete Aufla-
ge, Neuwied 2002, 390 Seiten, 45 Euro

((Cover 
einfügen))
noch nicht 
eingetroffen

Bild 1: Nur der richtige Fingerabdruck gibt den Zugang zum
Employee-Self-Service-Terminal frei.

Bild 2: Das Unternehmensgelände und die -gebäude werden in verschiedene
Zonen eingeteilt, für die der jeweilige Sicherungsgrad festgelegt wird.
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für alle Einsatzbedingungen geeignet. Bei-
spielsweise können Fremdkörper oder
Feuchtigkeit in die Einstecköffnung des
Lesers eindringen. Günstiger ist hier die
kontaktlose Chipkarte, bei der die Ener-
gieversorgung des Identträgers und der
Datenaustausch vom/zum Lesegerät un-
ter Verwendung elektromagnetischer Fel-
der erfolgen. Neben der Karte werden
auch so genannte Transponder in diver-
sen Formen und Größen, zum Beispiel
als Schlüsselanhänger, angeboten. Ab-
standsleser werden als integrierte Mo-
dule für PZE-/ZK-Terminals wie auch als
abgesetzte oder eigenständige ZK-Leser
angeboten. Hierbei kann die Identifika-
tion im Vorbeigehen erfolgen, unabhän-
gig davon, ob es regnet, schneit oder ob
die Karte verschmutzt ist. Dabei hängt
die Lesereichweite vom verwendeten
System und dessen Empfindlichkeit ge-
genüber Störungen, aber auch von der

Größe und Art der Antenne im Lesege-
rät ab.
Während ein herkömmlicher Kartenleser
durch Kaugummi, Büroklammern, Pa-
pierstückchen oder eingeschüttete Flüs-
sigkeiten einfach außer Funktion ge-
setzt werden kann, so vermögen es die
Abstandsleser, den Ausweis oder Trans-
ponder selbst durch Mauerwerk hindurch
zu identifizieren; dadurch lässt sich der
Leser vandalismusgeschützt installie-
ren.

Dual-Interface- oder Kombikarte
Die Zukunft gehört wohl der Dual-Inter-
face- oder Kombikarte, die sowohl den
kontaktlosen als auch den kontaktbehaf-
teten Datenaustausch erlaubt. Dadurch
werden die Vorzüge beider Technologi-
en miteinander verbunden: zum einen
der Sabotageschutz und die Komforta-
bilität bei der Identifikation und zum an-

deren die Sicherheit bei Lese-/Schreib-
vorgängen mit vielen Daten, insbeson-
dere bei Zahlungsfunktionen. Zusätz-
lich können Dual-Interface-Karten na-
türlich noch mit Magnetstreifen, Barco-
des oder anderen Codierungen versehen
werden.
Bei höheren Sicherheitsanforderungen
werden biometrische Authentisierungs-
Systeme eingesetzt die Personen anhand
physiologischer und verhaltensbeding-
ter Merkmale eindeutig erkennen. Die-
se biometrischen Merkmale sollen die
Schwächen anderer Identifikationsar-
ten wie vergessener PIN oder Ausweis,
eliminieren. Bislang waren biometrische
Authentisierungs-Systeme noch relativ
teuer, weshalb sie hauptsächlich für po-
lizeiliche oder militärische Sicherheits-
anwendungen genutzt wurden.
Mittlerweile wurde die Technik – und
damit auch die Akzeptanz dieser Syste-



me – soweit verbessert, dass
der Einsatz für eine sichere
und zuverlässige Erkennung
genutzt werden kann. Um die
Identität einer Person authen-
tifizieren zu können, werden
die biometrischen Merkmale
als Referenzdaten in Daten-
banken gespeichert und zur
Berechtigungsprüfung aufge-
rufen. Empfehlenswert ist die
Speicherung der umfangrei-
chen Referenzdaten mittels
Datenkompression auf einer
kontaktlosen Chipkarte. Bei
der Ausweisidentif izierung
entfällt die Suchzeit in der
Datenbank. Mittlerweile wer-
den folgende Verfahren ein-
gesetzt:
● Verfahren, die statische
physiologische Attribute (zum
Beispiel Fingerabdrücke,
Handgeometrie, Netzhaut-
muster) erfassen.
● Verfahren, die variable und
dynamisch-physiologische At-
tribute (zum Beispiel Gesicht,
Stimme) oder verhaltensab-
hängige Merkmale wie

Schreibrhythmus auf einer
Computertastatur oder eine
Unterschrif t per Hand zur
Überprüfung heranziehen.
● Multimodale Verfahren, die
mehrere Merkmale, sowohl
statische als auch dynami-
sche, kombiniert erfassen,
um eine höhere Erkennungs-
genauigkeit zu erreichen.
Die drei wichtigsten biomet-
rischen Authentisierungs-Sys-
teme werden nachfolgend
kurz erläutert:

Schnelle Identifikation
per Fingerabdruck
Die neuartigen Module zur
Fingererkennung sind so ent-
wickelt, dass diese anstelle
von schmutzanfälligen opti-
schen Scannern, mit Silizi-
um-Chips oder CCD-Sensor-
modulen arbeiten. Diese win-
zigen Module registrieren die
Mikrostruktur der Haut und
ermöglichen zum Beispiel die
Integration in ZK- und ESS-
Terminals. Der aufgelegte 
Finger ersetzt oder ergänzt
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Bild 3: Das Terminal kombiniert die Kontrolle per Fingerabdruck mit einem
Chipkartenleser für die Geldkarte.
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also die Ausweis- und/oder
PIN-Eingabe. Gegen Ungenau-
igkeiten durch Narben,
Schmutzpartikel oder Finger-
verletzungen werden Fehler-
korrektur-Algorithmen ein-
gesetzt. Um eine Täuschung
des Systems auszuschließen,
können gegebenenfalls Sen-
soren zur Lebenderkennung,
zum Beispiel zur Bestimmung
des Blutsauerstoffgehaltes
oder der Pulsfrequenz sowie
zur Temperatur- oder Haut-
widerstandmessung, einge-
setzt werden.

Langsame Gesichts-
und Spracherkennung
Zur Gesichtserkennung wird
am Kontrollpunkt mittels Ka-
mera automatisch ein Bild der
zu identifizierenden Person
aufgenommen (vergleiche Ab-
bildung 4). Innovative Bild-
verarbeitungsalgorithmen be-
rechnen aus den digitalisier-
ten Daten der Kameraaufnah-
me einen Merkmalsdatensatz,
der mit dem Rechner abge-

legten und der Person ein-
deutig zugeordneten Daten-
satz auf Übereinstimmung ge-
prüft wird. Auch bei unter-
schiedlicher Mimik des Ge-
sichts vermag das System, aus
der Bildverarbeitung die Per-
son sicher zu identifizieren.
Beim Spracherkennungssys-
tem werden verschiedene
Merkmale der Stimme des Be-
treibers abgespeichert. Im
Überwachungsmodus wird ge-
währleistet, dass nur Perso-
nen einen Zutritt erhalten,
deren Sprache, nach Nennung
ihres Passwortes, wiederer-
kannt wird. Zur Erhöhung der
Erkennungssicherheit kann
zusätzlich eine Analyse der
Lippenbewegung bei der
Spracheingabe erfolgen. Für
die Bewegungsanalyse extra-
hiert das Verfahren einzelne
Bilder aus einer Videose-
quenz. Mit der Berechnung
optischer Flussvektoren ent-
steht ein charakteristisches
biometrisches Muster.
Um die Sicherheit noch mehr
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Bild 4: Auch die Unausgeschlafenen werden reingelassen, weil die Software
mithilfe einer Kamera unterschiedliche Mimiken eines Gesichts erkennt.
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zu erhöhen, können auch verschiedene
biometrische Merkmale wie Gesicht, Spra-
che und Mimik, kombiniert überprüft
werden. Solche Systeme können auch
so programmiert werden, dass bei Aus-
fall einer Erkennungsart (zum Beispiel
durch laute Geräusche oder grelles Licht)
zwei eindeutig erkannte Merkmale aus-
reichen.
Die Auswahl des Identifikationssystems
ist abhängig von der erforderlichen Si-
cherheit. Bei der Auswahl sind vorran-
gig die Akzeptanz bei der Belegschaft
und die Frequentierung (zum Beispiel pro
Zutrittsstelle) zu beachten. Die karten-
gebundene Identifikation geht meist
sehr viel schneller als die Erkennung
personenspezifischer Merkmale. Dagegen
bieten die biometrischen Verfahren ei-
ne wesentlich höhere Sicherheit, sind je-
doch nicht für alle Einsatzarten geeig-
net Die Auswahl muss also entsprechend
der jeweiligen Anforderungen und Um-
gebungsbedingungen sorgfältig erwo-
gen werden.

Unterschiedliche Systemtypen 
und Funktionen
Abhängig von der Unternehmensgröße
und der benötigten Sicherheit werden Lö-
sungen mit autonomen Zutrittsgeräten
oder Systeme mit vernetzten ZK-Termi-
nals angeboten. Soweit nur eine oder
wenige Zutrittsstellen für eine geringe
Mitarbeiteranzahl gesichert werden müs-
sen, kann eine Standalone-Lösung ein-
gesetzt werden. Bei der autonomen ZK
arbeiten die Terminals eigenständig und
ohne Verbindung zu einem Rechner. Die
Gerätesoftware hat primär die Aufgabe,
eine Berechtigungsprüfung für den Zu-
tritt, zum Beispiel anhand der Ausweis-
und/oder PIN-Eingabe vorzunehmen.
Das ZK-Terminal steuert die Zutrittsbe-
rechtigungen über gespeicherte Tabel-
len, in denen die Zeitprofile für Perso-
nengruppen oder einzelne Mitarbeiter
hinterlegt werden.
Komfortabler sind vernetzte Systeme mit
Funktionen einer übergeordneten ZK-
Zentrale, an der abgesetzte ZK-Leser

oder Terminals angeschlossen werden.
Diese Systeme bieten umfangreiche Soft-
ware und Stammdatenverwaltung an.
Dabei ist die mögliche Anzahl und Art
der Vernetzbarkeit, der anzuschließen-
den ZK-Geräte zu beachten. Durch Auf-
teilung bestimmter Softwarefunktionen
und Prüfungen im Rechner oder im Ter-
minal (aus Sicherheitsgründen) können
Zeitoptimierungen erreicht werden. Au-
ßerdem können die Mitarbeiter Termi-
nals an verschiedenen Ein-/Ausgängen
benutzen. Auf die im ZK-Server gespei-
cherten Daten kann von verschiedenen
Stellen (zum Beispiel Pförtner) und Ab-
teilungen zugegriffen werden. 
Je nach Sicherheitsgrad werden in der
Software unterschiedliche Funktionen
unterstützt. Am einfachsten sind Türöff-
nungssysteme, bei der jeder Firmenan-
gehörige, der eine freigegebene Karte hat,
zu jeder Zeit die Türen öffnen kann. Die
weiter gehende Zutrittskontrolle arbei-
tet zusätzlich mit einer Zeit- und Raum-
zonensteuerung. Erst nach erfolgreicher
Prüfung der zeitlichen und örtlichen Zu-
trittsparameter wird die Tür geöffnet.
Die Öffnungszeiten werden über die Ta-
bellen im System verwaltet und über ein
entsprechendes Programm in die ent-
sprechenden Terminals verteilt.

Protokolle zeichnen die 
Bewegungen auf
Ein zusätzliches Modul der ZK-Software
ist die Speicher- und Protokollierungs-
funktion. Es wird gespeichert welcher Mit-
arbeiter, zu welcher Zeit, an welchem Ort
(zum Beispiel Tür, ZK-Gerät) eine zuläs-
sige oder unberechtigte Zutrittsbuchung
vorgenommen hat. Der Vorteil dieses
Verfahrens besteht darin, dass jederzeit
festgestellt werden kann, welche Perso-
nen sich im Moment in welchen Räu-
men/Sicherheitszonen des Unterneh-
mens aufhalten.
Bei Systemen mit Alarmfunktion wird
ereignisabhängig, zum Beispiel unzu-
lässiger Zutrittsversuch oder Ausfall von
ZK-Einrichtungen, ein Alarm ausgelöst.
Die jeweiligen Reaktionen werden über

entsprechende Konfigurationstools de-
finiert. Dabei sind auch technische Prob-
leme (zum Beispiel defekter Leser) oder
Bedienfehler zu berücksichtigen. Alar-
me können direkt an eine Zentrale zur
Bearbeitung weitergeleitet oder lediglich
protokolliert und archiviert werden. Letz-
teres empfiehlt sich bei unberechtigten
Zutrittsversuchen, weil es ja bei dem
Versuch bleibt und die Person über die
Buchung identifizierbar ist.

Ab drei Personen ist Schluss
Überwachungssysteme kontrollieren das
Verlassen (nach berechtigtem Zutritt)
von Räumen, die vorhandene oder zu-
lässige Zahl von Personen pro Raum, den
Raumwechsel (Person B darf nicht von
Raum Y nach Raum Z) oder die Zutritts-
wiederholsperre. In allen Fällen sind die
organisatorischen Maßnahmen zu be-
achten, zum Beispiel wenn sich nicht
mehr als drei Personen gleichzeitig in ei-
nem Raum aufhalten sollen und eine
vierte Person Einlass verlangt: Soweit
die Anwesenden aufgefordert werden
sollen, den Raum zu verlassen, ist eine
optische oder akustische Signalgebung
erforderlich. Auch für den Einlassbegeh-
renden muss eine Anzeige erfolgen, wa-
rum er nicht eintreten darf. Hierfür könn-
te der Einsatz eines ZK-Terminals mit
mehrzeiligem Display, auf dem eine ent-
sprechende Bedienerführung angezeigt
wird, sinnvoll sein.
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