Hoher Standard -
unterschiedliche Dynamik

Trends bei Biometrie und RFID

Biometrie und RFID - zunachst zwei vollig unterschiedliche, moderne
Technologien, beide zunachst noch im kommerziell-investiven
Anwendungsbereich zu Hause, gehen ihren zum Teil zéhen Weg zu
wachsendem Erfolg. Aus dem Blickwinkel des Anwenders und Inte-
grators ist die Beobachtung beider Technologien duBerst interessant
— wie sich deren Wege tangieren und dabei auch liberschneiden.

s gibt keine absolute Sicherheit.

Immer beinhaltet Sicherheit auch

den schmalen, komplexen und in-
dividuell beurteilten Grat zwischen
Kosten und Nutzen.

Probleml6ser Biometrie

Aus der Perspektive der Sicherheits-
praxis betrachtet lieBen sich mit einer
gut funktionierenden Biometrie viele
markante Probleme der Identifizierung
oder Verifizierung von Personen losen.
Viele daraus resultierende Missbrauchs-
probleme waren beseitigt:

- PINs als geistiges Merkmal wéaren
liberfliissig: Man miisste sich keine wei-
teren PINs merken

- Bei vielen Applikationen Verzicht
auf die Identkarte: Einsparen von Kos-
ten fiir die Identkarten und deren Logis-
tik

- Das Ausspahen von Eingabedaten an
Bankautomaten waére zwecklos: Bank-
und Kreditkarten biten hohe Sicherheit
- Sicherheit, dass der durch seine
Identkarte als anwesend gemeldete Mit-
arbeiter sich tatsachlich im Betrieb be-
findet: Manipulation oder ,Mitstem-
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peln” tiir einen Kollegen entfallen

- Differenzierte Sicherheit: 1. Karte,
2. PIN, 3. Biometrie: Je nach Anforde-
rung lassen sich Sicherheitsstufen kom-
binieren

Die Biometrie bietet eine Vielzahl von
geld- und sicherheitswerten Vorteilen,
deren schnelle Umsetzung und Nutzung
kommerziell anzustreben ware. Dass die
Biometrie trotzdem noch nicht den
Durchbruch im alltdglichen Gebrauch
erreichte, hat unter anderem den
Grund, dass bei der Vielzahl der biome-
trischen Vecfahren noch immer keines
gefunden wurde, das unumstrittener
Sieger ist (Kasten).

Aufwandige Technologie

Bei Zutritts- und Zugangskontrolle bie-
tet der Fingerprint mit seiner guten
Prakiikabilitdt Vorteile (Bild 1), ebenso
die Iriserkennung bei kleineren Teil-
nehmerkreisen. Dennoch ist ein wirkli-
cher Durchbruch und ein Stiickzahlen-
Geschéft noch nicht vorhanden, aber
der erreichte technische Stand ist ermu-
tigend. Das hohe Datenaufkommen
beim n:I-Vergleich der Ideniifikation
und tausend Teilnehmern erfordert leis-
tungsstarke Prozessoren, was solche
Systeme im Vergleich zur Single-user
Biometrie-Maus aufwandiger macht.
Es gilt auRerdem, ein gutes Verhéltnis
zwischen der Falschriickweisungs- und
der Falschakzeptanzrate zu finden,
zweier biometrischer Parameter, die
miteinander gekoppelt sind: Eine hoher
justierte Abweisungsquote mit einer
héheren Sicherheit bei Unberechtigten
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Bild 1: Zeiterfassung u
Zutrittskontrolle mittéls Biometrie

erhoht leider auch die Abweisungsrate
der Berechtigten.

In letzter Zeit ist auch die Lebend-
erkennung wieder starkerin die Diskus-
sion geraten, die das Manipulieren mit
(Silicon-)Kopien des Fingerprinis oder
einer Fotokopie der Iris verhindern soll.

RFID

Bei RFID (Radio-Frequency Identifica-
tion), der bertihrungslosen ldentifika-
tion von Personen und Gegenstanden,
ist inzwischen ein hohes Maf} an 1at-
sdchlicher Akzeptanz, Performance,
Komfort und Nutzen erreicht worden.
Bei sinkenden Preisen sowohl fir die
Lese- und Schreibausriistung der zuge-
horigen Erfassungsgerdte als auch fir
die verwendeten Medien wie Identkar-
te, Tag oder Label. Gleichzeitig wurden,
als flankierende Malnahmen, verschie-
dene internationale RFID-Normen ge-
schaffen.

RFID funktioniert in der Praxis richtig
gut. In wenigen Jahren sind RFID-
Applikationen fovmlich explodiert und
haben einen starken Druck auf die
RFID-Technologie, das assoziierte Mar-
keting und die Preise ausgeiibt. Eine ty-



Zutrittskontrolle

ANDERE BRANCHEN

J IN DER PRAXIS

—> Der Fingerprint ist kostengunstig,
praktikabel und akzeptabel, bietet
aber Nachteile bei einer kleinen
Personengruppe ohne ausgepragte
oder vorubergehend unbrauch-
barer Minutien (Linien und Muster,
aus denen die biometrischen
Merkmale gewonnen werden).

—» Die Gesichtserkennung erwartet
einen Moment des Innehaltens der
Person mit einer definierten Kopf-
stellung.

-» Die Stimmerkennung hat in letzter
Zeit gute Fortschritte gemacht, ist
aber bei einfachen Anwendungen
im 6ffentlichen oder halboffent-
lichen Bereich mit gesprochenen
Begriffen oder Namen nicht gut
vorstellbar.

- Die Handgeometrie erscheint prak-
tikabler, bendtigt aber ein relativ
groBes Gerat zur Aufnahme der
gesamten Hand.

—> Die Auswertung der Retina mit
ihren GefaBstrukturen des Augen-
hintergrundes wird von der Mehr-
zaht der Probanden als nicht sehr
sympathisch betrachtet. Am ehes-
ten bietet noch die Auswertung
der Strukturen der Iris, der Regen-
bogenhaut, im vordersten, im Ver-
gleich zur Retina noch weniger
intimen Teil des vorderen Auges,
Vorteile. Die Merkmale der Iris sind
in der Summe weit héher als beim
Fingerprint. Aber auch hier muss
fur einen kurzen Augen-Blick in
eine Kamera geschaut werden.

— Neuere Verfahren wie die Struktur
der BlutgefaBe im Hand- oder
Unterarmbereich sind noch weni-
ger praxiserprobt.

pische Kautermarkt-Situation, dice dic
Hersteller zum Handeln zwang, was dic-
se andererseits nicht ungern sahen. Mit
dem erreichten Status werden die RFID-
Applikationen  weiter verleinert und
veredelt, Sie gehen in die Tietfe, in die
Details, in die Diversitizierung. Span-
nende Applikationen sind moglich:

- Eine Identkarte bedient mit ithren ge-
trennten Applikationssegmenten meh-
rere unterschiedliche Applikationen.

- Im Beveich der Fahrscheine fiir Ver-
kehrsmittel und Eintrittskarten [iir Ver-
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anstaltungen gestattet die RFID villig
ncuce Einsatzszenarien mit zusdtzlichem
Komlort, zum Beispicl bei der Zutritis-
kontrolle (Bild 2) und der bargeldlosen
Zahlung.

- Duinne, aufklebbare
Labels werden im Druckvertahren her-

clektronische

gestellt und gestatten den Einsatz auf
hoherwertigen Gritern — zum Beispicl
fiir die geografische und zeitiche Quali-
tatsverfolgung tber den gesamten Le-
benszyklus des Produktes.

- Dafiir geeignete Tags oder Labels las-
sen sich, trotz der verwendeten Hoch-
frequenz, sogar auf nmictallischen Ober-
tlachen anbringen.

- RFID iin UHF-Bereich gestattet durch
Anti-Kollision-Vertahren das Lesern von
vielen Tags gleichzeitig und tiber grofie-
re Distanzen — von Bedeutung beson-
ders bei Logistik-Anwendungen.

- RFID im Handy gestattet die schnelle
Auinahme von lokalen Inlormationen,
dic zum Beispicl von Info-Saulen oder
Postern abgegrilfen werden  konnen
und die anschlieffend mithilfe der
Handy-Bedienoberflache gelesen und
per Internet-Link bearbeitet werden
konnen.

Dicses sind nur cinige Beispicle aus ¢i-
nem ungemein dynamischen und un-
gebrochenen Fortschrittsprozess. Man
kann davon ausgehien, dass dieser Pro-
zess, an dem weltweit hunderte von Fir-
men arbeiten, noch an Fahrt zunimmt,
nicht zuleizt durch das ,Internet der
Dinge”, der Idee, auch Gegenstande
durch Aufbringen von RFID-Tags zur
Kommunikation zu verhielten.

Kombination
Biometrie und RFID, zwel zeitlich etwa
parallel laulende Technologien, haben
nattrlich logische Beriihrungspunkte
gefunden. Blometrische Merkmale wer-
den in Form von Templates auf der
RFID-Karte gespeichert. Diese Templa-
tes enthalten die typischen, extrahier-
ten und einmaligen Merkmale eines
Fingerprints oder einer Iris-Struktur. Da
sie nur und ausschlieBlich aut der Karte
und nicht auch im vernetzien System
abgelegt sind, ist der Schutz dieser sehr
personlichen Daten gewdhrleistet. Nur
am Ort des Zutrittspunktes werden die
Daten des Templates lokal [iir den Ver-
gleich mit dem Original verwendet.
Diesem Grundkonzept lolgend, ent-
halt der neue biometriegestiitzte Reise-

Bild 2: Zeiterfassung mit RFID

RFID-Sicherheitschip mit
Coprocessor,  der

pass cinen
Kryptographischem
neben den Passdaten auch biometrische
Merkmale speichert. Zundchst wird ein
digitales Foto gespeichert, spater lolgen
zwei zusatzliche Fingerprints.

Perspektive

RFID hat im Vergleich zur Biometrie
schnell eine hohe Dynamik im Bereich
der Applikationen entwickelt, die wei-
rer anhdlt. Zundchst war der Vorteil im
Bereich der Zutrinskontrolle und Zeit-
erfassung so grol3, dass insbesondere
durch die verschleildfreie Lesung der
Daten cin hoher Nutzen fir den An-
wender geboten wurde. Alle damaligen
Verfahren, Magnetkarten- und Induk-
tivverfahren, auch die verschiedenen
Barcodevertahren mit sichtbarem und
Infrarotlicht, wurden innerhalb kiirzes-
ter Zeit an den Rand der Bedeutungs-
losigkeit gegeniiber RFID verdrangt.
Biometric ist als technologisches Ver-
tahren sicher deutlich komplexer, aber
moglicherweise hat der weniger aus-
gepragte Leidensdruck der Interessen-
ten und Anwender eine schnellere Ent-
wicklung und Durchsetzung der Biome-
trie bisher verhindert. Dabei sind nach
wie vor viele [lir Biometrie pradestinier-
te Anwendungen vorhanden, sowohl
bei der Zutritiskontrolle, bei der gesam-
ten Sicherheitstechnik, zum Schutz von
geistigen Glitern zumn Beispiel aut PCs
oder Netzen als auch im gesamten Ban-
king-Sektor, wo jdhrlich Millionenscha-
den durch Kartenmissbrauch entstehen
und bisher in Kauf genommen wer-
den. ]
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