Keine Chance flr Unbefugte

Systemvielfalt und -integration

Dipl.-Ing. Werner Stormer ist Leier der
Geschaftsstelle Essen der PCS Systemtechnik GmhH

Aufgrund des zunehmenden Si-
cherheitshedirfnisses werden in
Unternehmen immer haufiger elek-
tronische  Zutrittskontrollsysteme
eingesetzt. Nur Personen, die sich
identifizieren kénnen und Gber eine
Berechtigung verfligen, erhalten
den Zutritt zum Werksgelénde, zu
Gebduden und  Sicherheitsbe-
reichen. Da die Identtrdger — meist
Mitarbeiterausweise — auch fir
andere kartengesteuerte Anwen-
dungen, wie Kantinen- und Pers-
onalzeiterfassung, genutzt werden,
kommt der Auswahl des Identi-
fikationssystems besondere Be-
deutung zu. Zur Zutrittskontrolle
(ZK) mit hohen Sicherheitsanforde-
rungen werden verstarkt biome-
trische Verfahren eingesetzt.
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Je nach Sicherheitsgrad eines An-
wenders werden zur Zutrittskontrol-
le unterschiedliche Funktionen und
Systemkomponenten bendtigt. Am
einfachsten sind Turéffnungssyste-
me, bei denen nach Priifung des Aus-
weises ein Zutritt gewahrt wird. Jeder
Firmenangehorige, der eine frei- °
gegebene Karte hat, kann zu jeder
Zeit die Tiren offnen. Es wird nur
die Ausweisnummer, aber nicht nach
Personengruppen  oder  zeitlichen
Kriterien abgeprift.

Trend zur Systemvielfalt

Soweit nur eine oder wenige Zu- i
trittsstellen fur eine geringe Mit- |
arbeiteranzahl ~ gesichert  werden
missen, kann eine standalone-L&ésung
eingesetzt werden. Ein ZK-Terminal
steuert die Zutrittsberechtigungen (ber
gespeicherte Tabellen. Die Zeitprofile fur
Personengruppen oder einzelne Mitar-
beiter werden z.B. Uber einen mobilen
oder vernetzten PC geladen. GemaR
dieser Logik wird einem bestimmten Mit-
arbeiter nur dort der Zugang gestattet, wo
das Lesegerat die positive Lesung durch

Bild I (links): An Ein-
gangen mit Vereinze-
lungseinrichtungen kann
eine Kopplung von ZK
und PZE erfolgen
[Aufnahme bei Bosch
Siemens Hausgeréte
GmbH]

Bild 2 (unten): Die ZK

im Fahrstuhl verhindert
das Anfahren verbotener
Etagen

ein Turoffnungssignal bestétigt. Die
weitergehende Zutrittskontrolle ar-
beitet mit der Verknupfung von defi-
nierten Personengruppen sowie einer
Zeit- und Raumzonensteuerung. Erst
nach erfolgreicher Priifung der zeit-
lichen und ortlichen Zutrittsparame-
ter wird die Tir ge6ffnet. Die Off-
nungszeiten werden Uber die Tabel-
len im System verwaltet und

W&S Produktbdrse 2001



o)
s
=
A
=
@®©
S
o
c
l—
%)
@©
O

Uber ein entsprechendes Programm in
die entsprechenden Terminals verteilt.

Kostenginstig sind PC basierende Sy-
steme mit Funktionen einer (berge-
ordneten ZK-Zentrale, an der stern-
oder busformig abgesetzte ZK-Leser
angeschlossen werden. Diese Systeme
bieten bereits komfortable Program-
miermdglichkeiten, Dokumentation und
Stammdatenverwaltung an. Dabei ist
die mogliche Anzahl und Art der Ver-
netzbarkeit der anzuschlieBenden ZK-
Geréte zu beachten. Es kann im System
auch eingestellt werden, dass eine oder
mehrere Tiren zu bestimmten Tages-
zeiten ohne Zutrittssteuerung gedffnet
werden kdnnen.

Ein zusatzliches Modul der ZK-Soft-
ware ist die Speicher- und Protokollie-
rungsfunktion. Es wird gespeichert,
welcher Mitarbeiter zu welcher Zeit an
welchem Ort (z.B. Tir, ZK-Gerét etc.)
eine zuléssige oder unberechtigte Zu-
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trittsbuchung vorgenommen hat. Auf
diese Weise kann man feststellen, wer
wann welchen Raum betreten hat und
eventuell auch, wer es — zumindest mit
welchem Identtrager — versucht hat.

Bei Systemen mit Alarmfunktion wird
ereignisabhangig, z.B. unzuléssiger Zu-
trittsversuch oder Ausfall von ZK-
Einrichtungen, ein Alarm ausgeldst. Die
jeweiligen Reaktionen werden (ber
entsprechende Konfigurations-Tools de-
finiert. Dabei sind auch technische Pro-
bleme (z.B. defekter Leser) oder Be-
dienfehler zu beriicksichtigen. Alarme
kdnnen direkt an eine Zentrale zur Be-
arbeitung weitergeleitet oder lediglich
protokolliert und archiviert werden.
Letzteres empfiehlt sich bei unbe-
rechtigten Zutrittsversuchen, weil es ja
bei dem Versuch bleibt und die Person
Uber die Buchung identifizierbar ist.

Uberwachungssysteme kontrollieren das
Verlassen (nach berechtigtem Zutritt)
von R&umen, die vorhandene oder
zuldssige Zahl von Personen pro Raum,
den Raumwechsel (Person B darf nicht
von Raum Y nach Raum Z) oder die
Zutrittswiederholsperre.

In allen Féllen sind die organisatori-
schen Malinahmen zu beachten, z.B.
wenn sich nicht mehr als drei Personen
gleichzeitig in einem Raum aufhalten
sollen und eine vierte Person Einlass
verlangt: Wenn die Anwesenden aufge-
fordert werden sollen, den Raum zu
verlassen, ist eine optische oder akusti-
sche Signalgebung erforderlich. Auch
fur den Einlassbegehrenden muss eine
Anzeige erfolgen, warum er nicht ein-
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treten darf. Hier ist der Einsatz eines ZK-
Terminals mit mehrzeiligem Display, auf
dem eine entsprechende Bedienerfiihrung
angezeigt wird, sinnvoll.

Trend zu Integrationslosungen

Die ZK ist meist Teil eines integralen Si-
cherheitskonzepts mit Alarmanlagen, Ein-
bruchmeldesystemen und zentraler Leit-
technik. Hinzu kommt die Anbindung und
Steuerung von Vereinzelungseinrichtungen
wie z.B. Schranken, Drehkreuze und -tiiren.
Verstarkt findet auch die Integration in
andere kartengesteuerte Anwendungen, wie
die Kantinendaten- (KDE) und Personal-
zeiterfassung (PZE), statt. Aus Kosten-
griinden ist hier die Nutzung des gleichen
Netzwerks sowie Ausweis- und Identifi-
kationssystems, unter Umsténden auch des
gleichen Terminals, sinnvoll. Bei derart
verknlpften Systemen werden mit nur
einem Buchungsvorgang die Zutritts-
berechtigung erteilt sowie die Anwesenheit
und der Arbeitsbeginn des Mitarbeiters
erfasst (Bild I).

Gerade bei Kombination von ZK mit PZE
empfehlen sich standalone-Terminals, die
bei Ausfall des PCs oder bei Unter-
brechung der Datenleitung selbstandig die
Buchung speichern, die Zutrittsanforderung
prifen und den Zugang freigeben oder
sperren kénnen. Um sicher zu gehen, dass
unbefugtes Personal nicht auf bestimmte
Etagen gelangt, kann eine Aufzugs-
steuerung eingerichtet werden: Ein im
Aufzug installiertes ZK-Terminal erlaubt
oder untersagt dann das Anfahren dieser
Stockwerke (Bild 2). Die ZK am Park-
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Bild 3: Beispiel fur ZK- und PZE-Ter-
minal mit Fingerprint in Kombination
mit einem Chipkartenleser

platz- oder Tiefgarageneingang vermit-
telt zusétzlich einen Uberblick tber die
Stellplatzbelegung.

Die Chipkartentechnologie ermdglicht
auch die Verkniipfung mit anderen
Anwendungen. Beispielsweise kann
auch die Geldkarte der deutschen
Kreditwirtschaft zusatzlich zur ldenti-
fikation bei der ZK, PZE und KDE
genutzt werden. Auf dem freien Spei-
cherplatz des Karten-Chips wird eine
Ausweisnummer hinterlegt, mittels der
die Uberpriifung von Berechtigungen
gesteuert wird. Der Vorteil besteht vor
allem darin, dass die betreffenden
Unternehmen oder Behdrden keine
Investitionen in die Karten leisten
mussen, weil sie bereits bundesweit
verbreitet sind. Fir die Geldkarte
spricht auch, dass das Schlissel-
Management fir gesichertes Auslesen
der Daten und damit eine effiziente
Karten-Echtheitsprifung  bereits  auf
dem Chip implementiert ist.

Kontaktlose Identifikation

Bei vielen kartengesteuerten Anwen-
dungen ist es notwendig, die Ausweis-
daten nicht nur speichern und lesen,
sondern auch kontrolliert verdndern zu
kénnen. Daher muss der Ausweis mit
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entsprechenden Féhigkeiten
und Funktionen ausgestattet
sein. Deshalb werden die
herstellerspezifischen und
statischen Codierungen wie
Infrarot-, Induktiv- oder
Wiegand-Ausweise an Be-
deutung verlieren. Mag-
netstreifenkarten bieten we-
niger Speicherkapazitat als
Chipkarten, die wiederum
in reine Speicher- und
Mikroprozessor-Chipkar-
ten zu unterscheiden sind.
Im Unterschied zu anderen
Technologien besitzt die
Chipkarte eine integrierte
Schaltung zur Informations-
speicherung mit Daten-
schnittstellen nach aufRen.
Dieses Speichermedium bietet hohe
Datensicherheit und in der Variante als
Prozessor-Chipkarte eine zusétzliche
Verarbeitungskapazitat. Beim Einsatz
biometrischer 1D-Verfahren wie Fin-
gerprint oder Gesichtserkennung bietet
die Chipkarte die Madglichkeit, die
Referenzdaten in einem entsprechend
grofRen und gegen unerlaubten Zugriff
gesicherten Speicher der Karte zu
hinterlegen. Am weitesten standar-
disiert und verbreitet ist die mit Kon-
takten versehene Chipkarte. Bedingt
durch die Art der Dateniibertragung und
den Aufbau des Lesesystems ist die
kontaktbehaftete Chipkarte aber nicht
fiir alle Umgebungen (schmutzige oder
feuchte Umgebungen) geeignet.

Gunstiger ist hier die kontaktlose Chip-
karte, bei der die Energieversor-gung
des Identtragers und der Daten-
austausch vom/zum Lesegerdt unter
Verwendung elektromagnetischer Fel-
der erfolgen. Neben der Karte werden
auch Transponder in diversen Formen
und Grolien z.B. als Schlisselanhanger
angeboten. Abstandsleser werden als
integrierte  Module fir PZE-/ZK-
Terminals wie auch als abgesetzte oder

eigenstandige  ZK-Leser angeboten.
Hierbei kann die Identifikation im
“Vorbeigehen" erfolgen, unabhéngig

davon, ob es regnet, schneit oder ob die
Karte verschmutzt ist. Dabei hangt die
Lesereichweite vom verwendeten Sy-
stem und dessen Empfindlichkeit ge-

geniiber Stérungen, aber auch von der
GroRe und Art der Antenne im
Lesegerat ab.

Wéhrend ein herkémmlicher Karten-
leser durch Kaugummi, Buroklammern,
Papierstiickchen oder eingeschittete
Flussigkeiten einfach aufler Funktion
gesetzt werden kann, so vermdgen es
die Abstandsleser, den Ausweis oder
Transponder selbst durch Mauerwerk
hindurch zu identifizieren; dadurch I&sst
sich der Leser vandalismusgeschutzt
installieren.

Mittlerweile gibt es eine Vielfalt an her-
stellerspezifischen, kontaktlosen Chip-
kartentypen, wobei sich die Systeme
mit einer Ubertragungsfrequenz von
125 kHz/13,56 MHz durchgesetzt ha-
ben. Fur kontaktlose Mikroprozessor-
High-End-Chipkarten (Proximity Cards)
und Transpondersysteme fir geringe
Lesereichweiten bis ca. 20 cm wurde
mit der 1SO 14443 ein Standard de-
finiert. Diese Norm beschreibt die
physikalischen und datentechnischen
Eigenschaften der Ubertragungsstrecke
zwischen einem Lesegerdt und dem
Datentréager.

Die Zukunft gehdrt wohl der Dual-
Interface- oder Kombikarte, die sowohl
den kontaktlosen als auch den kontakt-
behafteten Datenaustausch erlaubt. Da-
durch werden die Vorziige beider Tech-
nologien miteinander verbunden: zum
einen der Sabotageschutz und der Kom-
fort bei der Identifikation und zum an-
deren die Sicherheit bei Lese-/Schreib-
vorgdngen mit vielen Daten, insbe-
sondere bei Zahlungsfunktionen. Zu-
sétzlich konnen Dual-Interface-Karten
mit Magnetstreifen, Barcodes oder an-
deren Codierungen versehen werden.

Fir Hochsicherheitsbereiche

Bei hoheren Sicherheitsanforderungen
werden biometrische Authentisierungs-

Systeme  eingesetzt, die Personen
anhand physiologischer und verhal-
tensbedingter ~ Merkmale  eindeutig

erkennen. Diese biometrischen Merk-
male sollen die Schwéachen anderer
Identifikationsarten, wie vergessener
PIN oder Ausweis, eliminieren. Bislang
waren biometrische Authentisierungs-
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Systeme noch relativ teuer, weshalb sie
hauptséchlich fur polizeiliche oder mi-
litdrische Sicherheitsanwendungen ge-
nutzt wurden.

Inzwischen wurde die Technik - und
damit auch die Akzeptanz dieser
Systeme - soweit verbessert, dass der
Einsatz fur eine sichere und zuver-
lassige Erkennung genutzt werden
kann. Um die Identitat einer Person
authentifizieren zu kénnen, werden die
biometrischen Merkmale als Referenz-
daten in Datenbanken gespeichert und
zur Berechtigungsprifung aufgerufen.
Empfehlenswert ist die Speicherung der
umfangreichen Referenzdaten mittels
Datenkompression auf einer Chipkarte.
Bei der Ausweisidentifizierung entfallt
die Suchzeit in der Datenbank. Mitt-
lerweile werden folgende Verfah-ren
eingesetzt:

e Verfahren, die statische physiolo-
gische Attribute (z.B. Fingerabdriicke,
Handgeometrie, Netzhautmuster) erfas-
sen.

e Verfahren, die variable bzw. dyna-
mische physiologische Attribute (z.B.
Gesicht, Stimme) oder verhaltensab-
héngige Merkmale wie Schreibrhyth-
mus auf einer Computertastatur oder
eine  Unterschrift per Hand zur
Uberpriifung heranziehen.

¢ Multimodale Verfahren, die mehrere
Merkmale, sowohl statische als auch
dynamische, kombiniert erfassen, um
eine hohere Erkennungsgenauigkeit zu
erreichen.

Die wichtigsten biometrischen Authen-
tisierungs-Systeme und ihre Eigen-
schaften:

* Fingerprint

Die neuartigen Module zur Finger-
erkennung arbeiten anstelle von teuren
und schmutzanfélligen optischen Scan-
nern mit billigen pflegeleichten Sili-
zium-Chips:
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Winzige Kondensatorzellen registrieren
die Mikrostruktur der Haut und ermdg-
lichen z.B. die Integration in Tasta-
turen, Kartenlesern und Handys. Der
aufgelegte Finger ersetzt also die
Ausweis- und/oder PIN-Eingabe. Ge-
gen Ungenauigkeiten durch Narben,
Schmutzpartikel oder Fingerverletzun-
gen werden Fehlerkorrektur-Algorith-
men eingesetzt (Bild 3).

Um kurze Erkennungszeiten sicher-
zustellen und den Zugriff zur Daten-
bank zu ersparen, werden die Daten des
Fingerabdrucks im System so codiert,
dass sie auf einer Chipkarte gespeichert
werden kdnnen.

* Gesichts- und Spracherkennung

Zur Gesichtserkennung wird am Kon-
trollpunkt mittels Kamera automatisch
ein Bild der zu identifizierenden Person
aufgenommen und mit einem vorher
abgespeicherten und &hnlich produzier-
ten Bild verglichen. Auch bei unter-
schiedlicher Mimik oder Position des
Gesichts vermag das System, aus der
Bildverarbeitung die Person sicher zu
identifizieren.

Beim Spracherkennungssystem werden
verschiedene Merkmale der Stimme des

Betreibers  abgespeichert.  Im Uber
wachungsmodus wird gewdhrleistet,
dass nur Personen einen Zutritt

erhalten, deren Sprache, nach Nennung
ihres Passwortes, wiedererkannt wird.
Zur Erhdhung der Erkennungssicherheit
kann zusétzlich eine Analyse der
Lippenbewegung bei der Spracheingabe
erfolgen. Fir die Bewegungsanalyse
extrahiert das Verfahren einzelne Bilder
aus einer Videosequenz. Mit der
Berechnung optischer Flussvektoren
entsteht ein charakteristisches biometri-
sches Muster.

Um die Sicherheit noch mehr zu
erhéhen, konnen auch verschiedene
biometrische Merkmale wie Gesicht,
Sprache und  Mimik  kombiniert

Uberprift werden. Solche Systeme
kénnen auch so programmiert werden,
dass bei Ausfall einer Erkennungsart
(z.B. durch laute Geréusche oder grelles
Licht) zwei eindeutig erkannte
Merkmale ausreichen.

Sorgfaltige Auswahl

Die Auswahl des ZK-Systemtyps ist ab-
hangig von der erforderlichen Sicher-
heit.

Bei der Entscheidung fur ein be-
stimmtes  Identifikationssystem  sind
vorrangig die Akzeptanz bei der
Belegschaft und die Frequentierung
(z.B. pro Zutrittsstelle) zu beachten. Die
kartengebundene Identifikation geht
meist sehr viel schneller als die Er-
kennung personenspezifischer Merk-
male. Dagegen bieten die biometrischen
Verfahren eine wesentlich hohere Si-
cherheit, sind jedoch nicht fir alle Ein-
satzarten geeignet. Die Auswahl muss
also entsprechend den jeweiligen An-
forderungen und  Umgebungsbedin-
gungen sorgféltig erwogen werden.

PCS Systemtechnik GmbH, Pfalzer-
Wald-Str. 36, 815 39 Miinchen

Kontakt zum Autor:

Werner Stormer

Tel.: 0201-8941630, Fax: -89410
wstoermer@pcs.com
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