www.personalwirtschaft.de

Zeit und Zutritt

Die technische Entwicklung bietet heute

eine grofle Auswahl moderner Zutrittskontroll-
moglichkeiten. Identifikationsmerkmale

lassen sich auf Chipkarten oder Transponder
speichern. Am sichersten ist jedoch die
Identifikation unverwechselbarer Merkmale

am Mitarbeiter selbst.
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Mit Chipkarte und Fingerprint
Mitarbeiter identifizieren

In den letzten Jahren hat sich zur Identi-
fizierung der Mitarbeiter bei vielen kar-
tengesteuerten Anwendungen die Nutzung
von kontaktlosen Chipkarten oder Trans-
pondern durchgesetzt. Zur Erhéhung der
Sicherheit, etwa fiir die Zutrittskontrolle in
Hochsicherheitsbereichen, kann auch ein
biometrisches Verfahren zur Personeniden-
tifikation, wie der Fingerprint, eingesetzt
werden.

Zwei Varianten der Identifikation
Zur Uberpriifung der Identitit einer Person
konnen unterschiedliche Merkmale ver-
wendet werden, die entweder als direkte
Information oder {iber einen Identtrager zur
Verfiigung stehen. Ein Identifikationsmerk-
mal ist eine mit technischen Mitteln aus-
wertbare Information. Dies kénnen die per-
sonliche Identifikationsnummer (PIN), die
auf einer Chipkarte gespeicherte Ausweis-
nummer und personenspezifische Kenn-
zeichen (biometrische Merkmale) sein, die
gegebenenfalls auf einem Identtrdger co-
diert sind und eine eindeutige Personen-
identifizierung erlauben.

?

Kompakt

Beibiometrischen Systemen kann die Iden-
titdtsiiberpriifung einer Person in zwei Va-
rianten erfolgen:

o Identifikation: Das System stellt fest, um
welche Person es sich bei der Identitdts-
iiberpriifung handelt, wobei die Erkennung
beispielsweise anhand biometrischer Merk-
male erfolgt.

« Verifikation: Das System priift, ob es sich
bei einer Person um diejenige handelt, fiir
die sie sich ausgibt, also, ob der zur Iden-
tifikation genutzte PIN oder Ausweis auch
tatsdchlich dem Karteninhaber gehdrt. Die-
se Angaben werden verifiziert, indem zu-
sdtzlich die aktuell erfassten biometrischen
Daten einer Person mit dem entsprechen-
den gespeicherten Referenzmuster vergli-
chen werden.

Die Chipkarte als
multifunktionaler Ausweis

Am weitesten standardisiert und verbrei-
tet ist die mit Kontakten versehene Chip-
karte. Bedingt durch die Art der Daten-
iibertragung und den Aufbau des Lesesys-
tems (Einsteckdffnung, Kontaktierein-

heit) ist diese Technologie aber nicht fiir
die Zutrittskontrolle oder den Einsatz in
schmutziger oder feuchter Umgebung ge-
eignet.

Glinstiger ist die kontaktlose Chipkarte.
Der Datenaustausch erfolgt kontaktlos,
mittels eines elektromagnetischen Funk-
Feldes.

Neben der Karte werden auch sogenannte
Transponder in diversen Formen und Gro-
Ren, zum Beispiel als Schliisselanhdnger,
angeboten. Unterschiede sind in der Art des
Datenaustausches und in der verwendeten
Speicher- oder Chiptechnologie zu finden.
Abstandsleser identifizieren Mitarbeiter
quasi im Vorbeigehen. Dabei ist lediglich
die kontaktlose Chipkarte im Abstand von
wenigen Zentimetern vor den Leser zu hal-
ten. Die Methode der kontaktlosen Iden-
tifikation bietet hdchsten Benutzerkomfort
und ein héheres Sicherheitsniveau als ein
herkémmlicher Kartenleser, der durch
Fremdkorper aulRer Funktion gesetzt wer-
den kann. Abstandsleser vermdgen den
Ausweis selbst durch Glas oder Holz hin-
durch zu identifizieren.

- Moderne Zutrittskontrollgerate identifizieren Mitarbeiter entweder durch Erkennung ihrer biometrischen
Merkmale iiber die auf einer Chipkarte gespeicherte PIN.

« Die kartengebundene ldentifikation ist zuverlassig und geht meist sehr viel schneller vonstatten als die
Erkennung personenspezifischer Merkmale.

« Biometrische Verfahren bieten eine wesentlich héhere Sicherheit.



I Varianten der Mitarbeiteridentifkation

rere kBytes

® Hohe Daten- und Zugriffssicherheit, besonders
bei Prozessorchipkarten

© Uber Prozessorchip kdnnen Anwenderdaten
getrennt voneinander verwaltet werden

Identtrager Speicher Vorteile Nachteile
Kontakthehaftete | Les- und beschreibbar | @ Verfiigt iiber eine groBe Speicherkapazitat ® Kontakte empfindlich gegeniiber Verschmutzung und
Chipkarte GroRe einige Bit bis meh- | (aphingig von der Chiptechnologie) VerschleiR

® | age des Chips zur Kontaktiereinheit muss beim Lesen
beachtet werden
® Eingeschrénkte optische Gestaltungsmaglichkeit

® Prozessorchipkarte: relativ hoher Preis und Funktionalitét,

die fiir ZK/PZE allein nur selten genutzt werden kann

Kontaktlose Je nach Hersteller nur

Chipkarte leshar
T oder les- und beschreib-
Transponder bar, dann bis mehrere

kBytes, je nach Hersteller

® Unempfindlich gegen Feuchtigkeit, Staub,
Schmutz, Fremdlicht

® Freie optische Gestaltung

® \/erschiedene Datentragertypen und
Lesetechniken

® Hohe Datenverschliisselung und
Sicherheitsniveau

® Einfachste Handhabung: lesen lageunabhangig

® Herstellerspezifisches Identifikationsverfahren

® Abhéngig vom Verfahren: relativ hohe Karten-
und Leserkosten

® Bei haufiger Biegung oder starker Knickung der
Karte, kann es zu einem Bruch der Antenne kommen
und damit ist sie nicht mehr lesbar

Keine, da

»ldent- oder Datentréa-
ger« die zu identifizieren-
de Person ist

Biometrische
Verfahren

® Sehr hohes Sicherheitsniveau

® |denttrdger kann nicht verloren oder
gestohlen werden

® Kein Ausweis oder Transponder erforderlich

® \lerfahren relativ aufwendig und kostenintensiv
® Relativ lange Erkennungszeiten
® Nicht fiir alle Umgebungsbedingungen geeignet

Die Tabelle wurde entnommen aus: Miilder/Stormer: Arbeitszeitmanagement & Zutrittskontrolle.

Biometrische ID-Verfahren fiir
Hochsicherheits-Zutrittskontrolle
Hohe Sicherheitsanforderungen verlangen
ID-Merkmale, die unverwechselbar mit der
Person verbunden sind und eindeutig als
personenspezifisch erkannt werden. Die
Verfahren zur biometrischen Erkennung
sollen die Schwachstellen anderer Identi-

fikationsmethoden ausgleichen: Beispiels-
weise konnen PINs vergessen oder aufge-
deckt werden, Ausweise konnen abhanden
kommen und vom Finder oder Dieb miss-
braucht werden.

Je nach Verfahren fallen grofRe Referenz-
datenmengen an. Werden diese Daten zent-
ral abgelegt, dann wird bei einer hohen

Nutzerzahl nicht nur viel Speicherplatz be-
nétigt, sondern die Suchzeiten fiir das Auf-
finden der jeweiligen Referenzdaten ver-
langern sich um mehrere Sekunden.

Durch die Kombination eines biometri-
schen Verfahrens mit einem Kartensystem
lasst sich die Suchzeit verringern, weil nur
noch gezielt auf den Datensatz auf der je-
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Abbildung 1: Wer einen Transponder bei sich
tragt, kann im Voriibergehen identifiziert werden.

weiligen Karte zugegriffen werden muss.
Die bekanntesten biometrischen Verfah-
ren sind:
 Hand-/Fingergeometrie-Erkennung: Ab-
hingig vom Hersteller wird die Geometrie
der Hand oder von Fingern zwei- oder drei-
dimensional erfasst und verglichen.

* Gesichtserkennung: Hier wird am Kon-
trollpunkt mittels Kamera automatisch ein
Bild der zu identifizierenden Person auf-
genommen und mit einem vorher abge-
speicherten und dhnlich produzierten Bild
verglichen.

« Iriserkennung: Durch Vergleich mit ei-
nem abgespeicherten Referenzmuster der
Iris oder Regenbogenhaut, die durch ihre
Aderchen, Pigmentierung und Streifen
dhnlich individuell ist wie ein Fingerab-
druck, erfolgt die Authentisierung von
Personen.

« Spracherkennungssystem: Verschiede-
ne Merkmale der Stimme des Betreibers
werden abgespeichert. Im Uberwachungs-
modus wird gewdhrleistet, dass nur Per-
sonen einen Raumzutritt oder Rechnerzu-

T

Mehr zum Thema

Ausfiihrliche Informationen zur Planung, Auswahl und Einfiih-
rung von Zeiterfassungs-, Identifikations- und Zutrittskontrollsys-
temen mit Checklisten zu den einzelnen Themenbereichen ent-

halt das Buch:

Miilder/Stormer: Arbeitszeitmanagement & Zutrittskontrolle mit
System Anforderungen — Einfiihrungsstrategien — Beispiele
Luchterhand, 3. vollstandig {iberarbeitete Auflage, 2002,

Abbildung 2: Verifikation {iber Ausweisidentifika-
tion und Fingerprinterkennung.

gang erhalten, deren Sprache, nach Nen-
nung ihres Passwortes, wiedererkannt wer-
den. Zur Eth6hung der Erkennungssicher-
heit kann zusétzlich eine Analyse der Lip-
penbewegung bei der Spracheingabe er-
folgen.

« Gesicht, Sprache und Mimik, kombiniert:
Um die Sicherheit noch mehr zu erhéhen,
konnen auch verschiedene biometrische
Merkmale kombiniert tiberpriift werden. Sol-
che Systeme kdnnen so programmiert wer-
den, dass bei Ausfall einer Erkennungsart
(etwa durch laute Gerdusche oder grelles
Licht) zwei eindeutig erkannte Merkmale
ausreichen.

Fingerprint bei mittleren
Sicherheitsanforderungen

Bei mittleren Sicherheitsanforderungen
ist die Fingerprint-Methode am vielver-
sprechendsten. Sie zeichnet sich durch ei-
nen vergleichsweise niedrigen Speicher-
platzbedarf sowie den geringen Material-
und Installationsaufwand aus. Hierbei wer-
den - optisch oder {iber Sensoren - Grund-

404 Seiten, gebunden, 48 Euro, ISBN 3-472-03680-X



muster der Fingerkuppe (Minutien), deren
Tiefe, Breite, Position und Merkmale als Pa-
rameter erfasst und mit einem Referenz-
muster verglichen. Die neuartigen Modu-
le zur Fingererkennung sind so entwickelt,
dass diese anstelle von schmutzanfdlligen
optischen Scannern, mit Silizium-Chips
oder CCD-Sensormodulen arbeiten. Das
Verfahren zeichnet sich durch die Inte-
grationsfdahigkeit des Sensormoduls in Zu-
trittsgerdten, Tastaturen und PC-Maus so-
wie eine hohe Benutzerfreundlichkeit aus.
Um eine Tduschung des Systems auszu-
schlieRen, konnen Sensoren zur Lebend-
erkennung, etwa zur Bestimmung des
Blutsauerstoffgehaltes oder der Pulsfre-
quenz sowie zur Temperatur- oder Haut-
widerstandmessung, eingesetzt werden.
Zur Erhdhung der Sicherheit ist auch ei-
ne Kombination aus Fingererkennung und
herkommlicher Identifikation per Karte
moglich. Die Daten des Fingerabdrucks
werden im System so codiert, dass sie auf
einer Chipkarte gespeichert werden kon-
nen. Dies erspart den Zugriff auf eine Rech-
ner-Datenbank und ermdglicht kurze Er-
kennungs- und Priifzeiten. Das neue Sicher-
heitsbewuRtsein und die mittlerweile at-
traktiven Preise fiir den Fingerprint fiihren
verstdrkt zum kombinierten Einsatz von Aus-
weis- mit biometrischen Systemen. Hier wird
Sicherheit mit Nutzen in Einklang gebracht.
Um ein erfolgreiches Zusammenspiel sicher
zu stellen, miissen folgende Grundvoraus-
setzungen erfiillt sein:

« Das biometrische Template wird anstatt
in einer Datenbank im relativ sicheren
Speicher einer kontaktlosen Chipkarte hin-
terlegt. Die personlichen biometrischen
Daten bleiben in der Verantwortung des Ei-
gentimers.

» Dann findet der Abgleich zwischen dem
auf der Karte gespeicherten und am Iden-
tifikationssystem erfassten Template statt.
Bei Uibereinstimmung und gepriifter Be-
rechtigung wird beispielsweise der Zutritt
an einer Tiir freigegeben.

Zur Zeit ist Biometrie hauptsdchlich in
ausgesprochenen Sicherheitsbereichen an-
zutreffen, sei es als Zutritts- oder Zugangs-
kontroll-Lésung. Je groRer jedoch die Nut-
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zergruppe wird, desto hoher werden die Feh-
lerraten und oft sind die Erkennungs-, Zu-
griffs- und Verarbeitungszeiten nicht ak-
zeptabel.

Auswabhl des
Identifikationssystems

Bei der Einfiihrung von Mitarbeiteraus-
weisen, ist die uneingeschrankte Nutzungs-
moglichkeit zu beachten, damit die Mit-
arbeiter nicht mit mehreren monofunktio-
nalen Ausweisen, etwa Zutritts- und Kan-
tinenkarte, hantieren miissen. Nur der les-
und beschreibbare Ausweis mit Chip, un-
ter Umstdnden auch mit Magnetstreifen,
kann multifunktional eingesetzt werden.
Bei der Entscheidung fiir ein bestimmtes
Identifikationssystem sind vorrangig die
Akzeptanz bei der Belegschaft und die Fre-
quentierung (etwa pro Erfassungs- oder Zu-
trittsstelle) zu beachten.

Die kartengebundene Identifikation ist
zuverldssig und geht meist sehr viel schnel-
ler vonstatten als die Erkennung personen-
spezifischer Merkmale. Dagegen bieten die
biometrischen Verfahren eine wesentlich
hohere Sicherheit.

Die Auswahl des ID-Systems muss nach ei-
ner Kosten-/Nutzen-Analyse erfolgen und
sich nach den Anwenderbediirfnissen rich-
ten: Bedienerfreundlichkeit, Benutzerak-
zeptanz, Zuverldssigkeit, Sicherheit, und
Tauglichkeit unter Beriicksichtigung der
Umgebungsbedingungen (etwa bei AulRen-
installationen oder schmutziger Umgebung).
Bei den Beschaffungskosten muss zwischen
einmaligen Ausgaben beim Kauf des ID-Sys-
tems und den laufenden Kosten unterschie-
den werden. Auch der Aufwand fiir die Sys-
teminstallation, fiir seine Integration in
vorhandene Anlagen und die notwendige
Wartung, spielt eine wichtige Rolle.
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