Zutritt und Kontrolle

Ergonomische und sichere
Zutrittssteuerung

Die Zutrittssteuerung wird immer sicherer und ist in Verbindung mit anderen IT-Systemen oder
biometrischen Losungen auch komplexer geworden.

Beim Zutrittsleser:
Stromausfall?
Sabotagesicherheit?
Montageart?
Design?

Beim Identtréger:
Falschungssicherheit
Verfiigbarkeit?
Beschadigung?
Akzeptanz

Diese Systeme zur Zutrittssteuerung schiitzen
nicht nur vor unberechtigten Zutritt von Perso-
nen zu sensiblen Bereichen, sondern dienen zu-
nehmend auch dem Gesundheits- und Arbeits-
schutz der Mitarbeiter. Wurde bislang besonders
auf Sicherheit, Funktionalitat und Kosten bei der
Beschaffung geachtet, ist jetzt auch die Benut-
zerfreundlichkeit und Akzeptanz ein Auswahlkri-
terium.

Zutrittsperipherie - Klassifizierung
nach Sicherheitsgrad

Bei der Planung und Auswahl des Zutrittssys-
tems sind am Einsatzort viele Einflussfaktoren
zu beachten (siehe Bild 1). Dazu gibt die Norm EN
60839-11-1 vier Sicherheitsgrade vor, von niedrig
(=1, z.B. fiir Hotels) bis hoch (= 4 fiir Hochsicher-
heitsbereiche). Die Einstufung in eine der vier Si-
cherheitsgrade nimmt der Betreiber nach seinen
Forderungen und einer zuvor durchgefiihrten Ri-
sikoanalyse vor, ggf. gemeinsam mit dem Anbie-
ter. Bedeutsam ist dabei die Abwagung zwischen
Kosten, Sicherheitsgrad und Erkennungsge-
schwindigkeit an der Zutrittsstelle.

g Umwelteinfliisse an
) der Zutrittsstelle

Mit/ohne Vereinzelungs-
einrichtung

Identifikationsart?
PIN, Ausweis und/oder
[ e biometrisches Merkmal?

Abb. 1: Einflussfaktoren fiir die Auswahl der Zutrittsperipherie am Einsatzort

64 HR Performance 3/2023

Bei niedrigen bis mittleren Sicherheitsanforderun-
gen erfolgt die Personenerkennung mittels RFID-
Ausweis. Alternativ kénnen digitale Firmenauswei-
se auf ein Smartphone (ibertragen und genauso
genutzt werden. Besonders an Eingangen mit einer
hohen Nutzerfrequentierung ist eine schnelle Pri-
fung der Zutrittsberechtigung unerlasslich. Denn
.Schlange stehen" am Werkseingang mochte kein
Arbeitnehmer. Die Personenidentifikation kann
quasi im ,Vorbeigehen" erfolgen, dabei ist lediglich
der Datentrager (RFID-Ausweis/Transponder oder
Smartphone) im Abstand von wenigen Zentime-
tern vor das Lesegerat zu halten.

Beim Zutritt zu einem Rechenzentrum mit sen-
siblen Daten oder zu militarischen Einrichtun-
gen sollte die Erkennungsgeschwindigkeit keine
grofse Rolle spielen. Die sehr hohen Sicherheits-
anforderungen kénnen dem Sicherheitsgrad 4
zugeordnet werden. Hier gibt es wenige Alterna-
tiven zum Einsatz von biometrischen Systemen
und der Mehrfaktor-Authentifizierung, denn an-
dere Methoden erfiillen nicht die Anforderungen
an die Manipulations- und Falschungssicherheit.

Benutzerfreundliche und sichere
Zutrittsstellen erhdhen die Akzeptanz

Die Berticksichtigung hygienischer und ergonomi-
scher Aspekte soll dem Schutz und der Zufrieden-
heit von Arbeitnehmern dienen. Dabei ist es wich-
tig, die Variabilitat des Menschen (z.B. dessen
Grof3e) und die Einsatzbedingungen (Eingangs-
bereich/Fertigung/Biiro) in der Gestaltung zu be-
ricksichtigen. Dies hat Auswirkungen auf bauli-
che Mafdnahmen an der Zutrittsstelle.

So kann es ein Gebaude- und Raumzugang oder
eine Flucht- und Rettungswegtlir sein, die Anfor-
derungen an Brand- und Einbruchschutz sowie
Barrierefreiheit erfiillen muss. Insbesondere an
Eingangen sind Zutrittsleser die Visitenkarte ei-
nes Unternehmens. Sie geben dem Besucher beim
Zutritt von Gebauden Riickschliisse auf ein akti-
ves Sicherheitsbewusstsein mit Anwendung mo-
derner Technologien und einen ersten Eindruck
von der Unternehmenskultur.



Am kostenglinstigsten sind autonome, batterie-
betriebene, mechatronische Schliefdzylinder und
Tur-Terminals, die keine Verkabelung erfordern
und auch noch nachtraglich in Tiren eingebaut
werden kdnnen. Entsprechen die Anforderungen
dem Sicherheitsgrad 1, kénnen z.B. Biro- oder Ho-
telzimmertlren mit elektronischen Offline-Tiirbe-
schlagen abgesichert werden. Die Berechtigungs-
prifung fir den Zutritt erfolgt hierbei mittels
PIN-/Ausweiseingabe oder Fingerprint und aktuel-
ler Systemzeit. Die Tiirbeschlage sind in allen gan-
gigen Turschild- bzw. Rosettenvarianten und fir
Vollblatt-, Rohrrahmen- und Glastiiren verfiigbar.

Komfortabler und ein breiteres Einsatzspek-
trum bieten vernetzte Zutrittssysteme mit einer
Ubergeordneten Zutrittszentrale, an der abge-
setzte Ausweis-/biometrische Leser und Verein-
zelungseinrichtungen angeschlossen werden
kénnen. Dabei ist die mégliche Anzahl und Art der
Vernetzbarkeit (per Funk oder verkabelt), der an-
zuschliefenden Zutrittsgerate zu beachten. Hau-
fig werden mechatronische Schlief3systeme mit
vernetzten Online-Zutrittssystemen mittels ei-
nes virtuellen Netzwerks (z.B. ,NetWorkOnCard")
kombiniert.

Hierbei werden tagesaktuelle Zutrittsrechte am
Zeiterfassungsterminal auf den RFID-Mitarbei-
terausweis geschrieben. Somit kénnen verschie-
dene Zutrittsstellen (Tiiren, Tore, Schleusen etc.)
in einem Gebaude - ihrer Hierarchie entspre-
chend - auch unterschiedlich gesichert werden.
Vernetzte Zutrittssysteme sind meist auch Teil
eines integralen Sicherheitskonzepts mit Alarm-
anlagen, Videouberwachung, Einbruchmeldesys-
temen und zentraler Leittechnik.

Fur die Zutrittsleser sind unter ergonomischen
Gesichtspunkten auch die Befestigungsmaoglich-
keiten wie Wand- oder Saulenmontage zu be-
ricksichtigen. Sie sollen moglichst flach an der
Wand oder einer Sdule befestigt sein, nicht zu
weit herausstehen, um kein Hindernis darzustel-
len oder gar Verletzungen zu verursachen. Auch
schmale Leser-Varianten, fur die Montage an
Tlrrahmen oder Zargen, sind zu bertlicksichtigen
(siehe Abb. 2).

Die Zutrittsleser miissen in einer bequemen Hal-
tung und kontaktlos genutzt werden kénnen. Da-
bei sind die unterschiedlichen Kérpergréfien der
Mitarbeiter bei der Montagehdhe zu beachten.
Durch Einsatz von Signalgebern wird die Bedie-
nerfihrung optisch unterstiitzt, beispielswei-
se kann eine Fehllesung durch Rot-Signalisie-
rung kommuniziert werden. Die Bedienung muss
selbsterkldrend und nutzerfreundlich sein.
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Abb. 2: Eine schlanke Bauweise des Zutrittslesers erlaubt die Befestigung
an schmalen Montagestellen (Foto: PCS Systemtechnik).

Biometrische Systeme - hochsicher
und komfortabel

Stark ansteigend ist die Nachfrage nach biome-
trischen Systemen, nicht nur als Hochsicher-
heitslésung, vielmehr auch aus ergonomischen,
hygienischen und Komfort-Griinden. Diese Erken-
nungsverfahren sollen die Schwachstellen ande-
rer Identifikationsmethoden, wie vergessene oder
ausgespahte PIN und verlorene, gestohlene bzw.
beschadigte Ausweise, ausgleichen oder ergan-
zen. PIN, Ausweis und biometrische Daten sind
aber keine Gegensatze, sondern kdnnen sich er-
ganzen. Je nach gewiinschter Sicherheitsstufe
kénnen diese Technologien fiir eine Mehrfaktor-
Authentifizierung kombiniert werden.
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Bei der Systemauswahl sind viele Einflussfakto-
ren zu beachten wie die Umgebungsbedingun-
gen, der Risikograd, die Nutzeranzahl, der Daten-
schutz und die Akzeptanz bei den Anwendern.
Bei der Priifung der Ubereinstimmung der bio-
metrischen Merkmale ist eine Toleranzschwelle
anzuwenden. Hierbei ist zwischen False Accep-
tance Rates (FAR), ,Akzeptanzraten fir falsche
Erkennungen" sowie False Rejection Rates (FRR),
+Ruckweisungsraten fir falsche Erkennungen®
zu unterscheiden. Die Wahrscheinlichkeit der
Falschakzeptanz und der Falschrickweisung
mussen in einem akzeptablen Verhaltnis zum Si-
cherheitsniveau stehen.

Seminarhinweis

Im Seminar ,Zutrittssteuerung und ldentifikationsmanagement"’, am
28.9. bis 29.9.2023 in Hunfeld bei Fulda, beim Bundesverband Sicher-
heitstechnik e.V. (BHE), werden neben der Beschreibung der technischen
Komponenten die wichtigen Bereiche Personenidentifikation, Planung,
Projektierung, Installation, Inbetriebnahme und Instandhaltung von Zu-
trittssteuerung erlautert. Die Darstellung der Vortragsinhalte erfolgt
vollkommen hersteller- und produktneutral. Selbstverstandlich werden
bei der Seminardurchfiihrung auch die vorgeschriebenen Hygieneregeln
beachtet und umgesetzt.

Hinweise zum Seminar kdnnen abgerufen werden unter:
https://www.bhe.de/weiterbildung/programm/zutrittssteuerung-und-
identifikationsmanagement-4.
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Beim Einsatz solcher Systeme ist die Daten-
schutz-Grundverordnung (DS-GVO) zu beachten,
dazu gehdren die ausdruckliche Einwilligung der
Nutzer und die Dokumentation mit dem Nachweis
des berechtigten Einsatzes biometrischer Syste-
me. Die Erforderlichkeit ergibt sich, wenn alter-
native Zutrittssysteme (z.B. mit Ausweis und PIN)
nicht die erforderliche Sicherheit hinsichtlich der
Verhinderung eines unbefugten Zutritts erzielen,
z.B. beim Zutritt zu einem Rechenzentrum mit be-
sonders sensiblen (personenbezogenen) Daten.

Der Fingerprint war bisher das bekannteste und
weitverbreitetste Identverfahren. Zur Personen-
identifikation genligt ein einfaches Auflegen des
Fingers auf dem Sensor. Leider ist die Technik
nicht ganz unproblematisch, denn Fingerabdri-
cke kénnen mit moderatem Aufwand kopiert und
dupliziert werden.

Im laufenden Betrieb kommt es immer wieder
vor, dass bei einzelnen Personen der Fingerab-
druck nicht erkannt wird. Die Griinde dafiir sind
vielfaltig: zu trockene Haut, Nasse bzw. Kal-
te aber auch falsches Auflegen des Fingers und
Verschmutzungen der Haut oder des Sensors.
Schwach ausgepragte Minutien (d.h. die End-
punkte und Verzweigungen der Hautrillen auf
dem Finger) beeintrachtigen das Leseergebnis.
Eine hohe Fehlerquote fiihrt zu einer zunehmen-
den Ablehnung.



Nicht nur in Zeiten der Pandemie wird die kontaktbehaftete Nutzung unter Hygie-
ne-Aspekten kritisch gesehen. Abhilfe flr eine bessere Akzeptanz schafft hier die re-
gelmaRige Reinigung des Sensors mit einem feuchten (nicht nassen), nicht kratzen-
den Tuch. Geeignet sind Wattestabchen, Mikrofaser- und Brillenputztiicher. Alternativ
werden aber auch Systeme angeboten, bei denen der Finger mit einer Kamera dreidi-
mensional und berlhrungslos erfasst wird.

Bei einem 3D-Fingerprint-Scanner muss man keine Finger auflegen, sondern lediglich
seine Hand kontaktlos tiber einen Sensor streichen. In dieser Wink-Bewegung werden
vier Finger in weniger als einer Sekunde gescannt und verifiziert, und damit ist das
System ideal fliir Anwendungen mit einem hohen Durchsatz geeignet.

Eine weitere, sehr sichere biometrische Losung ist die Iriserkennung. Aber diese hat
sich nie flachendeckend durchgesetzt, da ein Durchleuchten des menschlichen Auges
als nicht angenehm wahrgenommen wird. Viele stationdre Systeme haben den Nach-
teil, dass eine sorgfaltige Positionierung des Nutzers erforderlich ist. Auch die Hygi-
ene wird oft als Einwand erwahnt, da Benutzer in stationaren Systemen ihr Kinn auf
einen Halter legen mussen, der bereits von vielen Menschen verwendet wurde. Eine
bessere bis hohe Benutzerakzeptanz ergibt sich nur durch kontaktfreie, verlassliche
und hygienische Erfassung der biometrischen Merkmale, wie sie z.B. bei der Gesichts-
und Handvenenerkennung gewahrleistet wird.

Die Gesichtserkennung nimmt im Alltag eine immer gréf3ere Rolle ein: z.B. fiir Einlass-
kontrollen am Flughafen oder zum Log-in beim PC oder Smartphone, statt PIN oder
Passwort. Bei diesem Verfahren wird mittels 2D-, Infrarot- und/oder 3D-Kamera au-
tomatisch ein Gesichtsbild der zu identifizierenden Person aufgenommen und mit ei-
nem vorher abgespeicherten und ahnlich produzierten Bild verglichen. Nachdem die
Kamera das Gesicht mit Augen, Nase und Mund aufgenommen hat, wertet das Erken-
nungssystem die geometrischen Proportionen, die diese Merkmale zueinander auf-
weisen, aus.

Diese Technologie ist mittlerweile so weit entwickelt , dass eine Gesichtserkennung
auch bei Dunkelheit, starker Sonneneinstrahlung oder bei reflektierendem Sonnen-
licht moglich ist. Mit einer Identifikationszeit von unter einer Sekunde kann ein ho-
her Personendurchsatz erreicht werden. Inzwischen tolerieren solche Systeme auch
Veranderungen des Gesichts, z.B. durch Brille, Bart, Miitze oder Mund-Nasen-Schutz.

Aus Sicht des Datenschutzes wird diese Technologie, aber auch ihre Nutzer, beson-
ders kritisch gesehen. Ein sehr grofdes Problem ist hier der mogliche Identitatsmiss-
brauch durch die Erlangung der entsprechenden biometrischen Daten (Gesichtsbil-
der). Beispielsweise gibt es berechtigte Sorgen vor einem flachendeckenden Netz von
Uberwachungskameras, die Personen identifizieren kénnen. Viele Datenbanken, z.B.
in sozialen Netzwerken, sind mit Passbildern gefiillt, die eine schnelle Personenzu-
ordnung ermoglichen. In keinem Fall diirfen die Risiken der Gesichtserkennung unter-
schatzt werden.

Bei den Nutzern gibt es oft Vorbehalte gegenliber biometrischen Lésungen aufgrund
fehlender, missverstandlicher oder falscher Informationen. Fiir die objektive Aufkla-
rung und Information ber solche Systeme kénnen Hersteller, Verbande und Anwen-
der nie genug tun. Der Bundesverband Sicherheitstechnik e.V. (BHE) méchte hier durch
sein Informationsangebot wie White-Papers, Praxisratgeber und Seminare (siehe:
https://www.bhe.de/seminare) einen wesentlichen Beitrag leisten.

Die Handvenenerkennung - ergonomisch und hoch sicher

Anwender, die besonders hohe Anforderungen an Hygiene, Sicherheit und Benutzer-
freundlichkeit stellen, nutzen die Handvenenerkennung. Da das Handvenenmuster bei
jedem Menschen individuell ist, eignet sich dieses biometrische Verfahren besonders
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Abb. 3: Biometrische Zutrittssteuerung mittels Handvenenerkennung

(Foto: PCS Systemtechnik)

gut zur zweifelsfreien Identifizierung einer Per-
son. Der aktuelle Sensor arbeitet so schnell, dass
eine kurze Aufnahme der Handflache genlgt,
um einen Datenabgleich mit dem gespeicherten
Handmuster-Template durchzufthren.

Auch bei starkem Umgebungslicht und Sonnen-
einstrahlung arbeitet der Sensor zuverlassig und
kann im Auf3enbereich in wettergeschiitzter Lage
eingesetzt werden. Ein grofderer Speicher sorgt

>

Abb. 4: Zutrittsstelle mit der Mdglichkeit der Mehrfach-Authentifizierung
mittels PIN, Ausweis/Smartphone und/oder Handvenenerkennung

(Foto: PCS Systemtechnik)
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dafiir, dass Unternehmen die Handvenenerken-
nung zur ldentifikation von bis zu 1.000 Mitarbei-
tern ohne zusatzliche Karte nutzen kdnnen. Die
Handvenenerkennung lasst sich auf verschie-
dene Weise nutzen. Der biometrische Sensor ist
zum Beispiel als Einbaumodul erhaltlich. Damit
lasst er sich in Vereinzelungsanlagen integrieren,
aber auch in Aufziige oder Tlirkommunikationsan-
lagen.

Ein wichtiger Pluspunkt ist die Tatsache, dass
die Erkennung vollig berGihrungslos erfolgt. Da
das System bei der Erfassung der biometrischen
Merkmale nur ein Template speichert, sind keine
Ruckschlisse auf eine bestimmte Person mog-
lich. Handvenen-Sensoren bieten in Kombinati-
on mit Verschlisselung des Templates ein hohes
Maf3 an Sicherheit. Einmal installiert, miissen die
Sensoren in der Regel nicht mehr gewartet wer-
den. Da die biometrischen Merkmale unter der
Hautoberflache verborgen sind, sind diese vor
Aufieneinwirkung geschitzt und schwer zu fal-
schen.

Um das gesamte Zutrittssystem zu schitzen, ist
eine integrierte Firewall erforderlich. Sowohl die
Daten der Rechner- als auch die der Leserschnitt-
stellen zu der Zutrittszentrale sollten immer ver-
schlisselt werden. Flir Hochsicherheitsanforde-
rungen sollte eine Zwei-Faktor-Authentifizierung
(2FA) genutzt werden. Bei dieser Sicherheitspro-
zedur muss der Anwender zwei unterschiedliche
Merkmale zur Identifikation bereitstellen, z.B. sei-
nen Ausweis plus PIN und/oder ein biometrisches
Merkmal wie das Template der Handvenen. Man-
che Sicherheitsprozesse erfordern mittlerweile
eine Mehrfaktor-Authentifizierung, wobei neben
den genannten Faktoren, z.B. noch der Ort und
oder eine vorgegebene Zeit hinzugefligt werden.
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