Die Zufahrt zur Tiefgarage eines Geldinstituts wird mit Kennzeichenerkennung komfortabel gel6st.

Zutahrt zur sicheren Bank

Wie sich umfassende Gebidudesicherheit in einem System vereinen ldsst.

SUSANNE PLANK

iir Bankfilialen gelten in puncto Sicherheit
widerspriichliche Anspriiche: einerseits
miissen die Geschiftsrdume fiir die Kun-
den offentlich zugénglich sein, gleichzeitig
miissen die sensiblen Kassenrdume sehr stark vor
Kriminalitdt geschiitzt werden. Das Schutzsystem
muss daher so gestaltet werden, dass der Kun-
denkontakt mdglichst wenig beeintrichtigt wird.
Komfortable beriihrungslose RFID-Zutritts- und
Zufahrtskontrolle eignet sich dafiir hervorragend.
Anspruchsvoller ist das schon fiir den Hoch-
risikobereich des Kassenraums oder des Rechen-
zentrums: Hier bewihrt sich eine Vereinzelungs-
schleuse mit biometrischer Handvenenerkennung
als Zutrittssystem. Denn sie {iberpriift fdlschungssi-
cher die Identitdt des Mitarbeiters und stellt gleich-
zeitig sicher, dass nur eine Person den Raum betritt.
Die Uberpriifung erfolgt beriihrungslos, so dass der
Handvenenscanner auch unter Hygiene-Gesichts-
punkten zu empfehlen ist.

,,Die Hand-
venenerken-
nung ist ein
biometrisches
Zutrittssys-
tem, dass fir
alle Menschen
geeignet ist.“

Susanne Plank, PR
und Content Marke-
ting, PCS Systemtech-
nik.

Zutrittsleser fiir alle Anwendungsfille

PCS hat sich auf leistungsstarke Gebdudesicherheit
spezialisiert, die hervorragend zu einer Bankfiliale
passt. Die verschiedenen Facetten der Gebdudesi-
cherheit wie Zutrittskontrolle, Zufahrt zum Park-
platz, Videoiiberwachung, hochsichere Biometrie,
Vereinzelungsanlagen oder Aufzugsteuerung werden
von der Zutrittskontrollsoftware , Dexicon“ orchest-
riert, so dass ein Schutznetz rund um die Bankfiliale
gezogen werden kann.

Die PCS Zutrittskontrolle zeichnet sich durch
eine hohe Flexibilitdt aus, so dass die physische
Unternehmenssicherheit ganz genau an die Anfor-
derungen jeder Bankfiliale angepasst wird. Die
RFID-Zutrittsleser von PCS sind in verschiedenen
Formen und Ausprégungen erhdtlich, z.B. als Ein-
bauleser in Norm-Schalterprogramme, so dass der
Zutrittsleser zur Gestaltung der Geschéftsrdume
passt oder zur Montage auf Metall geeignet ist.
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Schleusen mit Handvenenerkennung

Besonders gut vor kriminellen Angriffen muss der
Kassenraum einer Bankfiliale geschiitzt werden. Eine
Vereinzelungsschleuse mit integriertem biometri-
schem Zutrittssystem stellt sicher, dass nur berech-
tige Personen zum Kassenraum vordringen kénnen.

Die Handvenenerkennung ist ein biometrisches
Zutrittssystem, dass fiir alle Menschen geeignet ist.
Die Bedienung ist denkbar einfach: die Handfldche
wird vor den Infrarotsensor gehalten. Das in der
Handfldche liegende Venenmuster ist bei jeder Per-
son individuell, &ndert sich wihrend des Lebens
nicht und wird auch nicht durch dufiere Verletzun-
gen oder Verschmutzung beeinflusst. Das Zutritts-
system stellt mit einer False Acceptance Rate von
0,000.08% zweifelsfrei fest, dass nur berechtigte
Mitarbeiter den Kassenraum betreten kdnnen. Die
Bedienung erfolgt kontaktlos und ist daher beson-
ders hygienisch, ein weiterer Vorteil des komfor-
tablen und hochsicheren Systems.

Die Drehtiir zur Schleuse gibt fiir eine Person
den Zwischenraum frei, dort verifiziert sich die Per-
son mittels der Handvenenerkennung. Erst nach
erfolgreicher Personenidentifizierung 6ffnet sich
die Tiir der Vereinzelungsanlage zum Kassenraum.

Sicherung einzelner Biirotiiren
Verwaltungsbereiche unterliegen meist unter-
schiedlich  starken Sicherheitsrestriktionen.
Strenge Compliance-Regeln kdnnen zum Beispiel
eine Geheimhaltung sogar innerhalb des Kolle-
genkreises unbedingt notwendig machen. Sind
solche Sicherheitsanforderungen erkannt, kénnen
einzelne Biirotiiren zusétzlich abgesichert werden,
zum Beispiel mit elektronischen Tiirbeschldgen, die
Stand-alone arbeiten. Erfolgt die Anbindung iiber
Funk-Gateways, werde die mechatronischen Schlief3-
komponenten ,,Intus Flex“ direkt in das Zutrittssys-
tem eingebunden.

Zutrittsberechtigungen werden in Echtzeit
iibertragen. Fiir die erhohten Schutzmafinahmen
einer Bankfiliale sind die ,,Intus Flex“ Digitalzylinder
mit Aufbohrschutz fiir einbruchhemmende Tiiren
erhiltlich. Selbstverriegelnde Panikschldsser stellen
sicher, dass geschlossene Tiiren immer ordnungs-
gemif verschlossen sind, im Notfall aber von innen
gedffnet werden konnen. Alle Zutrittskomponen-
ten werden zentral von der Software ,,Dexicon“
gesteuert.

Synergien durch Kombination

Die Handvenenerkennung ,Intus 1600PS-II“
kann als ein Zutrittsleser in Kombination mit den
RFID-Lesern in der PCS Losung fiir Zutrittskont-
rolle betrieben werden. Als zentrales Management-
system dient die Zutrittskontroll-Software. Uber die

Zutrittskontrolle

Webservice- oder OPC-Schnittstelle 6ffnet sich die
Zutrittskontroll-Software fiir weitere sicherheitsre-
levante Anwendungen rund um die Bankfiliale: zum
Beispiel wird eine EMA-Anlage {iber einen Zutritts-
leser scharf geschaltet.

Besonders gut eignet sich die Kombination
der Zutrittskontrolle mit einer Videoiiberwachung.
Diese bringt zusitzliche Aufkldrung von Zutritts-
ereignissen, vor allem auflerhalb der reguldren
Betriebszeiten. Bei der Auflenhautiiberwachung
unterstiitzt Videoliberwachung in Kombination mit
Videoanalyse den Kunden bei sofortiger Reaktion
auf unerwiinschten Besuch. Aufgrund von Alarmer-
eignissen werden aufgezeichnete Videodaten direkt
in der Zutrittskontrolle angezeigt.

Neben der Zutrittskontrolle zur Filiale kén-
nen auch Zufahrten zu Parkpldtzen oder Tiefgara-
gen vom Sicherheitssystem gesteuert werden: In
sogenannten ,,Hands-free-Anwendungen“ werden
Ausweise am oder im Auto gelesen. Dafiir werden
UHF-Karten bendtigt, die im Fahrzeug aufbewahrt
und von aufien gelesen werden. Der Weitbereichsle-
ser an der Einfahrt zur Parkgarage kommuniziert mit
dem Garagentor. Noch einfacher ist eine Zufahrts-
kontrolle mit Kennzeichenerkennung auf Basis von
Videoanalyse. Versucht ein Fahrzeug mit einem
unbekannten Kennzeichen einzufahren, wird eine
Alarmaufzeichnung ausgeldst und es konnte z. B.
eine Sprachverbindung iiber die Gegensprechanlage
aufgebaut werden, um den Fahrer zu kontaktieren. M

PCS Systemtechnik GmbH:
WWW.pCs.com

»

Biometrische Zutrittskontrolle mit Handvenenerken-

nung ist komfortabel, hygienisch und félschungssicher.
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