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Die Berlin-Chemie AG ist ein internationales, forschendes
Pharmaunternehmen, das 1890 gegriindet wurde und
seinen Hauptsitz in Berlin-Adlershof hat.

Das Unternehmen ist seit 1992 eine Tochtergesellschaft
der italienischen Menarini-Gruppe und innerhalb der
Gruppe fir das Primarversorgungsgeschaft in Deutsch-
land und in Uber 30 Landern Mittel- und Osteuropas
sowie Zentralasiens verantwortlich.

Z it FA ~ Sicherheit—

Der grofite Produktionsstandort der Gruppe befindet sich
in Berlin, wo hochwertige Arzneimittel fir Gber 90 Lander
weltweit hergestellt werden.

Berlin-Chemie erwirtschaftete 2024 einen Umsatz von
rund 1,48 Milliarden Euro und beschaftigt rund 2.000 Mit-
arbeiter in Deutschland und 3.000 in der CEE/CIS-Region.




Das INTUS Hardware-Portfolio deckt
alle Einsatzanforderungen fiir das
KRITIS Sicherheitskonzept ab.

Als KRITIS-Unternehmen stand die Berlin-Chemie AG
vor der Aufgabe, ihre Zutrittskontrolle grundlegend zu
modernisieren. Das gewachsene System basierte auf
einer veralteten Infrastruktur, war stéranfallig und be-
stand aus heterogenen Komponenten unterschiedlicher
Hersteller. Sicherheitsrisiken ergaben sich insbesondere
durch nicht mehr zeitgemafle RFID-Technologie, fehlende
Zwei-Faktor-Authentifizierung sowie mangelnde Audit-
und Dokumentationsfahigkeit — zentrale Anforderungen
im KRITIS-Umfeld wurden nicht erfillt.

Gemeinsam mit PCS entwickelte Berlin-Chemie eine
neue, zukunftssichere Zutrittsarchitektur. Kern war die
schrittweise Migration im laufenden Betrieb mittels
Kombiausweisen und Hybridlesern, um einen sanften
Ubergang zur neuen Technologie zu ermdéglichen. Instal-
liert wurden aktuelle, verschlisselte RFID-Zutrittsleser,
biometrische Handvenenerkennung fir Hochsicher-
heitsbereiche sowie mechatronische Schliesysteme fiir
Brandschutztiren mit Funkvernetzung.
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.Mit der Umstellung auf das rollen- und
zonenbasierte Berechtigungskonzept
haben wir unsere Zutrittsorganisation
deutlich vereinfacht. Das schafft Trans-

parenz und hilft, Fehler zu vermeiden.”

Joerg Kaumanns
Teamlead Operational Technology
A. Menarini Research & Business Service GmbH

Eine neue Software mit rollen- und zonenbasierter
Rechtevergabe sowie umfassender Protokollierung sorgt
flr zentrale Administration und hohe Transparenz. Das
Sicherheitssystem wurde strukturiert dokumentiert, um
den Anforderungen an Auditfahigkeit und Compliance ge-
recht zu werden.

Die neue Zutrittslosung erfullt die KRITIS-Anforderungen
und bietet eine hohe Betriebssicherheit. Ein standardi-
siertes Hardware-Portfolio, sichere Authentifizierungs-
verfahren und eine klare Systemarchitektur reduzieren
Risiken. Dank der Notstromversorgung bleibt das System
auch bei unvorhergesehenen Ausfallen funktionsfahig -
eine wichtige Grundlage fur resiliente Sicherheitsprozes-
se. Ein regelmafiger Systemcheck sorgt fur die Aktualitat
des Systems und vereinfacht die Wartung. Ein integriertes
Besuchermanagement ist in Planung.

Insgesamt verbessert die neue Losung nicht nur die
Sicherheit, sondern auch die Resilienz der gesamten
Infrastruktur und schafft eine solide Basis fiir zukinftige
Erweiterungen.
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